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ABSTRAK

Collaborative deep learning adalah sebuah pendekatan yang digunakan
untuk mengatasi besarnya data latih yang dibutuhkan dalam membangun model
deep learning yang lebih baik. Dalam Collaborative deep learning para peserta
mengumpulkan data mereka secara terpusat kepada server untuk dilatih kedalam
model deep learning. Namun, pengumpulan data latih secara terpusat
menghadirkan masalah kebocoran privasi yang serius dan rusaknya integritas data
latih. Tujuan dari makalah ini adalah memberikan solusi terhadap masalah privasi
dan rusaknya integritas data latth dalam collaborative deep learning
menggunakan verifiable (k,t,n) multi-secret sharing (VMSS) berdasarkan Elliptic
Curve Diffie Helman dan SHA3-256 sebagai fungsi hash. Dimana seluruh data
latih akan dibentuk menjadi n shares menggunakan session key yang dihasilkan
dari kunci privat dan kunei publik Elliptic Curve Diffie helman untuk melindungi
privasi dan menghashkan seluruh data latih menggunakan SHA3-256 untuk
proses verifikasi sebelum dikirimkan ke server. Hasil pengujian menunjukkan
integritas data latih yang rusak dan peserta yang berkolusi dapat diverifikasi.
Selain itu, akurasi model yang dihasilkan menggunakan atau tanpa menggunakan
VMSS memiliki nilai yang sama. Sehingga model yang diusulkan dapat
melindungi privasi dan integritas data latih serta mempertahankan akurasi model
deep learning.

Kata Kunci: Verifiable Multi-Secret Sharing, Collaborative Deep Learning,
Privasi Data, Integritas Data
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ABSTRACT

Collaborative deep learning is an approach that used to overcome the
amount of training data needed in building a better deep learning model. In
collaborative deep learning, the central server collects user data and run the deep
learning algorithm centrally to get more accurate models. However, centralized
training data collection can raise serious of privacy leakage problem and damage
to the integrity of training data. In this paper we introduce the privacy preserving
collaborative deep learning model using verifiable (k, t, n) multi-secret sharing
based on the Elliptic Curve Diffie Helman and SHA3-256 as a hash function.
Where all training data will be formed into n shares using a session key generated
from the private key and public key Elliptic Curve Diffie helman to protect the
privacy and avoid all training data using SHA3-256 for the verification process
before sending to server. The test results show the integrity of damaged training
data and colluding participants can be verified. In addition, the accuracy of the
model produced using or without using VMSS has the same value. Therefore
proposed model can protect the privacy and integrity of training data and
maintain the accuracy of the deep learning model.

Keyword : Collaborative Deep Learning, Data Privacy, Data Integrity, Verifiable
Multi-Secret Sharing
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