BAB1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi konmmnikasi digital telah merevolusi cara manusia bermteraksi
dan bertukar mformasi. Kemajuan mirastruktur jaringan pubbk menmmmgkinkan konmmnikasi

berlangsung secara cepat dan real time, sehmgga aphkasi chatting menjadi salah satu sarana
komunikas1 yang palng banyak digunakan dalam berbagai akfvitas, baik untuk keperluan
pribadiy, pendidikan, maupun profesional [1], [2]. Serng dengan menmgkatnya kebutuhan
akan sistem kommmikasi yang dapat diakses secara fleksibel aphkasi chattng berbasis web
turut berkembang sebagai alternatif yang dapat digunakan melalui peramban tanpa
ketergantungan pada platform perangkat tertentu. D1 balk kenmdahan dan fleksibilitas yang
ditawarkan, aplikas1 chattmg berbasis web menghadapi1 tantangan serms terkat keamanan
komumnikasi. Karakteristik komumkasi yang berlangsung melaln jarmgan publk memadikan
data yang diransmisikan rentan terhadap berbagai ancaman keamanan siber. Salah satu
ancaman yang palng umum dan berisiko tnggi adalah serangan eavesdropping, vyaitu
tindakan penyadapan lalu lntas kommmikasi oleh pihak yang fidak berwenang dengan cara
menangkap paket data yang dikirmmkan melalul jarmgan. Serangan mi dapat terjadi tanpa
disadar1 oleh pengguna dan berpotensi mengakibatkan kebocoran mformasi yang bersiat
pribadi maupun sensitif [3].

Untuk mehndungi kerahasiaan kommmnikasi berbagai aplkasi chattmg modern telah
menerapkan konsep End-to-End Encryption (E2EE), di mana proses enkripsi dan dekripsi
pesan dilakukan langsung pada sisi pengirim dan penermma. Dengan pendekatan mi pihak
perantara seperti server aplkasi hanya berperan sebagal media pengmriman pesan dan tidak
memilik1 akses terhadap 1s1 konmmikasi Secara konseptual, E2EE mampu menmngkatkan
tmgkat keamanan dan privasi pengguna, terutama dalam lngkungan jarmgan publk yang
tidak sepenuhnya aman [4]. Meskipun demukian, penerapan E2EE pada aplkasi chatting
berbasis web belum sepenuhnya menjammn keamanan konmmmnikasi Dalam praktiknya, masih

terdapat celah keamanan yang mmuncul akibat lemahnya mekanisme pertukaran kunci,
manajemen sesi komunikasi, serta pemilihan algoritma kriptografi yang kurang tepat. Celah-
celah tersebut dapat dmmanfaatkan oleh penyerang untuk melakukan eavesdropping,

sehingga pesan yang seharusnya bersifat rahasia tetap berpotensi diakses oleh pihak ketiga.
Kondisi m menunjukkan bahwa keamanan kommmnikas: tidak hanya bergantung pada
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keberadaan E2EE, tetapr juga pada desam protokol keamanan yang digunakan secara
menyeluruh. Dalam konteks kriptografi modern, pendekatan kriptografi hibrid banyak
digunakan untuk mengamankan komunikasi end-to-end. Pendekatan mi mengombinasikan
algoritma kriptografi simetris yang efisien unfuk mengenkripsi is1 pesan dengan algoritma
kriptografi asimetris yang aman unfuk proses pertukaran kunci. Kombmas: tersebut
bertuyjuan unfuk memperoleh keseimbangan antara tingkat keamanan yang tmggi dan
efisiens1 performa sistem, khususnya pada aplkasi chattng berbasis web yang mehbatkan
pertukaran data secara berkelanjutan [5]. Berdasarkan kajian terhadap penelitian terdahulu,
masih terbatas penelitian yang secara spesiik mengevaluasi efekfrvitas kombmasi algoritma
ChaCha20 dan Elhptic Curve Diffie-Hellman Ephemeral (ECDHE) dalam mencegah
serangan eavesdropping pada skenario kommmnikasi charting berbasis web. Sebagian
penelitian membahas algortma tersebut secara terpisah atau mengombinasikannya dengan
algortma lam, nanmmn belum banyak yang mengkaji penerapannya secara langsung dalam
sebuah protokol keamanan kommmnikasi chattng berbasis web yang dmp melalun smmlasi
sistem [6], |[7]. Sementara ifu, untuk melakukan proses verifikasi terhadap kunci, akan
digunakan metode SHA-256. Metode SHA-256 tergolong aman karena didesam sedemikian
rupa sehngga tidak memmngkinkan mendapatkan pesan yang berhubungan dengan message
digest yang sama [8]. Dalam seg1 kekuatan keamanan, fungsi hash SHA256 dapat melakukan
pengamanan lebih bak dibandmngkan MDS5. Dihhat dari hasil percobaan, milai hash yang
diproduks: oleh fungsi hash SHA256 lebth rumit dibandmgkan dengan MD35, hal mi
memungkinkan orang lam yang mgin mencuri data lebih kesulitan untuk memecahkan mla1i
hash SHA256 [9].

Oleh karena itu, peneltian m berfokus pada perancangan dan evaluasi protokol
keamanan komumikasi chatting berbasis web dengan menggunakan kombmasi algoritma
ChaCha20 sebagai mekamisme enkripsi simetris dan Eliptic Curve Diflie-Hellman

Ephemeral (ECDHE) sebagar mekamsme pertukaran kunci Protokol keamanan vyang
drrancang dumplementasikan dan dmyj melalui simulasi aphkasi chattmg berbasis web untuk
mengevaluasi efektivitasnya dalam memjaga kerahasiman pesan serta mencegah serangan
eavesdropping.

Berdasarkan wuraian tersebut, maka akan diakukan peneltian dengan judul
“‘“IMPLEMENTASI DAN EVALUASI PROTOKOL KEAMANAN CHATTING

MENGGUNAKAN CHACHA20 DAN ECDHE UNTUK  PENCEGAHAN
EAVESDROPPING.” Dengan demikian, peneltian mm diharapkan dapat memberikan
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kontribus1 akademik dalam pengembangan protokol keamanan konmnikasi chattingberbasis

web yang aman dan efisien.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dmwraikkan, maka runmsan masalah dalam

penelitian m adalah sebagai berikut:

L.

Penerapan E2EE pada aplkasi chatting masth memuliki celah keamanan yang
muncul akibat lemahnya mekamsme pertukaran kunci manajemen sesi kommmikasi

(berupa parameter kunci yang selalu berbeda-beda dan ditentukan pada setiap proses
login ke sistem), serta pemulihan algoritma kriptografi yang kurang tepat.

Masih terbatas penehtian yang secara spesiik mengevaluasi efektivitas kombmasi
algortma ChaCha20 dan Eliptic Curve Diffie-Hellman Ephemeral (ECDHE) dalam

mencegah serangan eavesdropping pada skenario konmumkasi chatting.

1.3 Tujuan

Berdasarkan rumusan masalah yang telah dipaparkan, tujuan dan peneltian mm adalah
sebagal berikut:

1:

Mengimplementasikan kombmasi algortma ChaCha20 dan ECDHE untuk
membentuk sebuah protokol kommunikasi end-ro-end yang aman pada aphkasi chat.
Mengevaluas: efektivitas kombmasi ChaCha20 dan ECDHE dalam memaga
kerahasiaan pesan dar1 serangan eavesdropping pada smulas1 Kommmkasi chatting

berbasis web.

1.4 M anfaat
Manfaat dar1 penelitian m adalah:

1.

2.

Menmgkatkan perlndungan privasi dan keamanan data dalam konmmikasi digital,
dengan menunjukkan bagammana kombmasi algoritma tersebut mampu mencegah
penyadapan pesan yang dapat mengancam miformasi sensitif pengguna.

Menyediakan mformasi hasil evaluasi mengenai1 efektivitas kombmasi algoritma
ChaCha20 dan Eliptic Curve Difie-Hellman Ephemeral (ECDHE) dalam mencegah

serangan eavesdropping pada skenario kommmnikasi chatting.

1.5 Ruang Lingkup

Ruang Ingkup penehtian m mencakup:
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Peneltian dilakukan pada smmlasi aplkasi chatting berbasis web yang digunakan

sebagar Imgkungan ujn untuk mengimplementasikan dan mengevaluasi protokol
keamanan yang dwmsulkan. Platform berbasis web dipihih karena lebth mudah

dikembangkan, nmdah dreplkasi serta memmngkinkan pengujian protokol secara
terkontrol tanpa ketergantungan pada variasi perangkat keras tertentu. Oleh karena

itu, hasil pengwian performa dmfokuskan sebagai mdikator efisiensi relatif algoritma
kriptografi yang digunakan, bukan sebagai representasi performa aphkasi chatting
produksi pada platform tertentu.

Aplkasi yang dikembangkan berupa smmilasi char sederhana berbasis web yang
hanya mendukung pengmriman pesan teks. Fitur seperti panggilan suara/video,
maupun media tidak termasuk dalam cakupan penehtian. Peneltian mu tidak
mencakup pengembangan aphkasi chatting siap pakai pada platform produksi
tertentu.

Sistem mengimplementasikan ChaCha20 sebagar algortma enkripsi smnetris dan
ECDHE sebagal mekanmisme pertukaran kunci asmmefris dengan dukungan forward

secrecy. Sementara 1fu, unfuk melakukan proses verifikasi kunci akan digunakan

metode SHA-256.

Evaluas1 keamanan dibokuskan pada ketahanan sistem terhadap serangan
eavesdropping pasif, vyaitu Kketidakmampuan pihak ketiga untuk membaca atau
mendekrips1 1s1 pesan yang berhasil disadap.

Evaluasi performa difokuskan pada proses kriptografi yang dilakukan oleh sistem,
mehput: pengukuran latensi enkripsydekripsi, tanpa mempertimbangkan pengaruh
kondisi jaringan eksternal secara mendalam.

Pengujian performa dilakukan menggunakan wvariasi ukuran pesan mmlai dar1 200
karakter hmgga 1000 karakter dan berbagai ukuran file mulai dar1 1 MB sampai 5
MB untuk menilai1 skalabilitas algoritma kriptografi yang digunakan.

Pengujian juga dilakukan dengan mengubah data yang dikmrimkan dan mehhat hasil
yang diperoleh dar metode SHA-256 dan metode ChaCha20.

Penehtian mi dilakukan dengan asumsi bahwa lngkungan jarmgan berada dalam
kondis1 stabil dan tidak terdapat eksploitasi terhadap sistem operasti maupun

perangkat keras di luar konteks protokol keamanan yang dmyji

Penehtian m fidak mengevaluasi mekamsme autentikasi pengguna maupun

veriiikas1 idenfitas lanjutan. Evaluasi keamanan juga dibatasi pada skenario serangan
eavesdropping yang telah ditentukan.
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