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INTEGRASI ECDHE CURVE25519, RSASSA-PSS, DAN AES-256
UNTUK PENINGKATAN PROTOKOL PERTUKARAN KUNCI
PRIVATEDH DALAM KOMUNIKASI END-TO-END

Abstrak

Meningkatnya permintaan untuk komunikasi digital yang aman membutuhkan protokol
kriptografi yang tidak hanya efisien tetapi juga mampu memastikan kerahasiaan, integritas,
dan keaslian pesan. PrivateDH adalah salah satu protokol yang menggabungkan Diffie-
Hellman, RSA, dan AES; namun, protokol ini masih memiliki beberapa kelemahan utama,
termasuk tidak adanya otentikasi pengguna dan ketergantungan pada algoritma Diffie-
Hellman klasik, yang secara komputasi sangat intensif dan tidak mendukung forward
secrecy. Penelitian ini mengusulkan versi yang ditingkatkan dari protokol PrivateDH
dengan mengintegrasikan ECDHE Curve25519 sebagai pengganti DH klasik, dan RSASSA -
PSS sebagai mekanisme tanda tangan digital yang kuat untuk otentikasi pengguna.
Metodologi yang digunakan mencakup implementasi dan pengujian protokol yang diusulkan
dalam skenario komunikasi peer-to-peer, dengan evaluasi kinerja berdasarkan durasi
handshake, penggunaan CPU dan memori, serta penilaian keamanan termasuk validasi
tanda tangan digital dan forward secrecy. Hasilnya menunjukkan bahwa protokol yang
ditingkatkan secara efektif mempercepat pertukaran kunci, mempertahankan efisiensi
sumber daya, dan menyediakan otentikasi pengguna yang andal. Dengan demikian, protokol
ini memberikan kontribusi yang berarti bagi kemajuan sistem komunikasi end-to-end yang
lebih aman dan efisien, selaras dengan tuntutan lingkungan digital modern.

Kata kunci: Keamanan Komunikasi; End-to-End Encryption; ECDHE Curve25519;
RSASSA-PSS; AES-256.

Abstract

The growing demand for secure digital communication calls for cryptographic protocols
that are not only efficient but also capable of ensuring message confidentiality, integrity,
and authenticity. PrivateDH is one such protocol that combines Diffie-Hellman, RSA, and
AES; however, it still exhibits key weaknesses, including the absence of user authentication
and reliance on classical Diffie-Hellman algorithms, which are computationally intensive
and do not support forward secrecy. This study proposes an enhanced version of the
PrivateDH protocol by integrating ECDHE Curve25519 as a replacement for classic DH,
and RSASSA-PSS as a robust digital signature mechanism for user authentication. The
methodology involves implementing and testing the proposed protocol within a peer-to-peer
communication scenario, with performance evaluations based on handshake duration, CPU
and memory usage, as well as security assessments including digital signature validation
and forward secrecy. The results demonstrate that the enhanced protocol effectively
accelerates key exchange, maintains resource efficiency, and provides reliable user
authentication. In conclusion, this protocol contributes meaningfully to the advancement of
more secure and efficient end-to-end communication systems, aligning with the demands of
modern digital environments.

Keywords: Secure Communication; End-to-End Encryption; ECDHE Curve25519;
RSASSA-PSS; AES-256.
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