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ABSTRAK

Instant messaging adalah salah satu jenis layanan komunikasi yang
memungkinkan seseorang untuk melakukan percakapan dengan orang lain secara
real time. Dalam pengiriman pesan, keamanan tentunya menjadi salah satu aspek
penting untuk menghindari terjadinya penyadapan oleh pihak ketiga. Untuk
melindungi kerahasiaan pesan yang dikirim, maka dilakukan enkripsi untuk
menjaga keamanan informasi tersebut.

Key Dependent Secure Messenger merupakan algoritma simetris yang
digunakan untuk melakukan enkripsi dan dekripsi dalam kriptografi, yaitu kunci
yang digunakan untuk enkripsi sama dengan kunci yang digunakan untuk dekripsi.
Dengan demikian, proses enkripsi dan dekripsi akan lebih cepat tanpa perlu
pertukaran kunci setiap saat. Kunci yang acak dan memiliki panjang 128 bit dapat
menghasilkan pesan yang benar-benar acak sehingga penyadap tidak mudah untuk
mengetahui pesan yang sebenarnya.

Pada hasil penelitian yang dilakukan, aplikasi yang dihasilkan sudah
memenuhi persyaratan algoritma kriptografi yang baik. Hal ini dapat dilihat dari
avalanche effect yang didapatkan berada di antara 40 % sampai 60 %. Dimana
avalanche effect untuk perubahan 1 bit pada plaintext dengan kunci yang sama dan
perubahan 1 bit pada key dengan plaintext yang sama. Berdasarkan pengujian
menggunakan aplikasi wireshark, bahwa pesan yang dikirimkan berhasil
terenkripsi dalam bentuk chipertext sehingga penyadapan tidak mudah untuk
mengetahui isi pesan sebenarnya.

Kata kunci : Instant messaging, Block cipher, Kriptografi, Avalache effect, Key
Dependent Secure Messenger.
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