AUDIT TATA KELOLA TI MENGGUNAKAN FRAMEWORK
COBIT 2019 DOMAIN APO-12 PADA UNIVERSITAS MIKROSKIL

SKRIPSI SISTEM INFORMASI

Oleh:

CHANDRA WIJAYA
NIM. 192111857
MARIO SUKAMTO
NIM. 192111636

PROGRAM STUDI S-1 SISTEM INFORMASI
FAKULTAS INFORMATIKA
UNIVERSITAS MIKROSKIL

MEDAN
2023

© Karya Dilindungi UU Hak Cipta

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



LEMBARAN PENGESAHAN

AUDIT TATA KELOLA TI MENGGUNAKAN FRAMEWORK COBIT
2019 DOMAIN APO-12 PADA UNIVERSITAS MIKROSKIL

SKRIPSI

Diajukan untuk Melengkapi P

V]

© Karya Dilindungi UU Hak Cipta

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



HALAMAN PERNYATAAN

Saya yang membuat pernyataan ini adalah mahasiswa Program Studi S-1 Sistem Informasi
Universitas Mikroskil Medan dengan identitas mahasiswa sebagai berikut:
Nama : Chandra Wijaya

NIM  : 192111857

Saya telah melaksanakan penelitian dan penulisan Tugas Akhir dengan judul dan tempat

penelitian sebagai berikut:

Judul Tugas Akhir : AUDIT TATA KELOLA TI MENGGUNAKAN
FRAMEWORK COBIT 2019 DOMAIN APO-12 PADA
UNIVERSITAS MIKROSKIL

Tempat Penelitian : Universitas Mikroskil

Alamat Tempat Penelitian _: JI. Thamrin No. 112, 124, 140 Kelurahan Sei Rengas I,
Kecamatan Medan Area — 20212
No. Telp. Tempat Penelitian : (061)4573767

Schubungan dengan Tugas Akhir tersebut, dengan ini saya menyatakan dengan sebenar-
benarnya bahwa penelitian dan penulisan Tugas Akhir tersebut merupakan hasil karya saya
sendiri (tidak menyuruh orang lain yang mengerjakannya) dan semua sumber, baik yang
dikutip maupun dirujuk, telah saya nyatakan dengan benar. Bila di kemudian hari ternyata
terbukti bahwa bukan saya yang mengerjakannya (membuatnya), maka saya bersedia
dikenakan sanksi yang telah ditetapkan oleh Universitas Mikroskil Medan, yakni pencabutan
ijazah yang telah saya terima dan ijazah tersebut dinyatakan tidak sah.

Selain itu, demi pengembangan ilmu pengetahuan, saya menyetujui untuk memberikan
kepada Universitas Mikroskil Medan Hak Bebas Royalti Non-eksklusif (Non-exclusive
Royalty Free Right) atas Tugas Akhir saya beserta perangkat yang ada (jika diperlukan).
Dengan  hak  ini, Universitas. ~ Mikroskil Medan  berhak  menyimpan,
mengalihmedia/formatkan, mengelola dalam bentuk pangkalan data (database), merawat,
dan mempublikasikan Tugas Akhir saya, secara keseluruhan atau hanya sebagian atau hanya
ringkasannya saja dalam bentuk format tercetak dan/atau elektronik, selama tetap
mencantumkan nama saya sebagai penulis’pencipta dan sebagai pemilik hak cipta.
Menyatakan juga bahwa saya akan mempertahankan hak eksklusif saya untuk menggunakan
seluruh atau sebagian isi Tugas Akhir saya guna pengembangan karya di masa depan,
misalnya dalam bentuk artikel, buku, ataupun perangkat lunak/sistem informasi.

Demikian pernyataan ini saya perbuat dengan sungguh-sungguh, dalam keadaan sadar dan
tanpa ada tekanan dari pthak manapun.

Medan, Juli 2023
Saya yang membuat pernyataan,

© Karya Dilindungi UU Hak Cipta

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



HALAMAN PERNYATAAN

Saya yang membuat pernyataan ini adalah mahasiswa Program Studi S-1 Sistem Informasi
Universitas Mikroskil Medan dengan identitas mahasiswa sebagai berikut:

Nama : Mario Sukamto

NIM  : 192111363

Saya telah melaksanakan penelitian dan penulisan Tugas Akhir dengan judul dan tempat

penelitian sebagai berikut:

Judul Tugas Akhir : AUDIT TATA KELOLA TI MENGGUNAKAN
FRAMEWORK COBIT 2019 DOMAIN APO-12 PADA
UNIVERSITAS MIKROSKIL

Tempat Penelitian : Universitas Mikroskil

Alamat Tempat Penelitian _: JI. Thamrin No. 112, 124, 140 Kelurahan Sei Rengas |1I,

Kecamatan Medan Area — 20212
No. Telp. Tempat Penelitian : (061)4573767

Schubungan dengan Tugas Akhir tersebut, dengan ini saya menyatakan dengan scbenar-
benarnya bahwa penelitian dan penulisan Tugas Akhir tersebut merupakan hasil karya saya
sendiri (tidak menyuruh orang lain yang mengerjakannya) dan semua sumber, baik yang
dikutip maupun dirujuk, telah saya nyatakan dengan benar. Bila di kemudian hari ternyata
terbukti bahwa bukan saya yang mengerjakannya (membuatnya), maka saya bersedia
dikenakan sanksi yang telah ditetapkan oleh Universitas Mikroskil Medan, yakni pencabutan
ijazah yang telah saya terima dan ijazah tersebut dinyatakan tidak sah.

Selain itu, demi pengembangan ilmu pengetahuan, saya menyectujui untuk memberikan
kepada Universitas Mikroskil Medan Hak Bebas Royalti Non-cksklusif (Non-exclusive
Royalty Free Right) atas Tugas Akhir saya beserta perangkat yang ada (jika diperlukan).
Dengan hak ini, Universitas  Mikroskii Medan  berhak  menyimpan,
mengalihmedia/formatkan, mengelola dalam bentuk pangkalan data (database), merawat,
dan mempublikasikan Tugas Akhir saya, secara keseluruhan atau hanya sebagian atau hanya
ringkasannya saja dalam bentuk format tercetak dan/atau elektronik, selama tetap
mencantumkan nama saya sebagai penulis/pencipta dan sebagai pemilik hak cipta.
Menyatakan juga bahwa saya akan mempertahankan hak eksklusif saya untuk menggunakan
seluruh atau sebagian isi Tugas Akhir saya guna pengembangan karya di masa depan,
misalnya dalam bentuk artikel, buku, ataupun perangkat lunak/sistem informasi.

Demikian peryataan ini saya perbuat dengan sungguh-sungguh, dalam keadaan sadar dan
tanpa ada tekanan dari pihak manapun.

Medan, Juli 2023
Saya yang membuat pernyataan,

Mario Sukamto

© Karya Dilindungi UU Hak Cipta

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



AUDIT TATA KELOLA TI MENGGUNAKAN FRAMEWORK COBIT
2019 DOMAIN APO-12 PADA UNIVERSITAS MIKROSKIL

Abstrak

Audit tata kelola TI merupakan aktivitas yang dapat membantu organisasi untuk
mengidentifikasi kelemahan dan risiko keamanan yang mungkin ada dalam sistem TI
sehingga dapat memberikan rekomendasi perbaikan guna meningkatkan efisiensi,
efektivitas, dan keandalan pengelolaan TI. Universitas Mikroskil merupakan salah satu
perguruan tinggi yang memanfaatkan penggunaan Tl dalam mendukung proses bisnisnya.
Universitas Mikroskil memiliki departemen yang bertanggung jawab dalam pengelolaan TI,
tata kelola TI serta menangani masalah yang berkaitan dengan TI/SI yaitu bagian Sistem
Informasi dan Transformasi Digital (SITD). Berdasarkan studi awal yang dilakukan
terdapat beberapa permasalahan vang muncul pada tata kelola perguruan tinggi, sehingga
perlu dilakukan audit. Audit tata kelola TI menggunakan framework COBIT 2019 karena
lebih fleksibel serta ada design factor untuk mempermudah dalam mendapatkan objektif
proses yang akan diaudit sebagai fokus utama bagi organisasi. Framework ini memudahkan
dalam aktivitas audit terhadap perguruan tinggi. Domain yang menjadi objektif penelitian
tata kelola TI adalah APOI12 (Managed Risk). Hasil penelitian ini menunjukkan bahwa
capability level Universitas Mikroskil berada pada level 1 (performed) dan maturity level
berada pada level 2 (managed). Berdasarkan hasil penilaian kedua level tersebut akan
dicari nilai kesenjangan agar digunakan sebagai dasar membuat rekomendasi perbaikan.
Hasil penelitian ini memberikan rekomendasi perbaikan untuk mencapai target yang

diharapkan oleh perguruan tinggi.

Kata kunci: Audit tata kelola TI, COBIT 2019, APO12 (Managed Security), capability level,

maturity level
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INFORMATION TECHNOLOGY GOVERNANCE AUDIT USING
COBIT 2019 FRAMEWORK WITH DOMAIN APO-12 AT
UNIVERSITAS MIKROSKIL

Abstract:

IT governance audit is an activity that can help organizations identify weaknesses and
security risks that may exist in their IT systems, and provide recommendations for
improvement to enhance the efficiency, effectiveness, and reliability of IT management.
Mikroskil University is one of the higher education institutions that utilizes IT in supporting
its business processes. Mikroskil University has a department responsible for IT
management, IT governance, and addressing issues related to IT/IS, namely the Information
Systems and Digital Transformation (ISDT) depariment. Based on preliminary studies, there
are several issues that have emerged in the university's governance, necessitating an audit.
The IT governance audit uses the COBIT 2019 framework because it is more flexible and
has design factors that facilitate obtaining the audit's process objectives as the
organization's main focus. This framework facilitates the audit activities in the university.
The research objective of the IT governance audit is the APO12 (Managed Risk) domain.
The results of this study indicate that Mikroskil University's capability level is at level 1
(performed), and the maturity level is at level 2 (managed). Based on the assessment results
of these two levels, the gap value will be identified to serve as a basis for making
improvement recommendations. This research provides improvement recommendations to

achieve the university's expected targets.

Keywords: IT governance audit, COBIT 2019, APO12 (Managed Risk), capability level,

maturity level.
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