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ABSTRAK

Deteksi video deepfake penting dilakukan untuk membedakan antara
video asli atau palsu yang menyebabkan disinformasi di era digital sehingga
diperlukan tingkat akurasi yang tinggi. Namun, akurasi deteksi video deepfake
terbatas oleh jumlah dan kualitas dataset, proses deteksi, dan inkonsisten
Performance Evaluation yaitu model deteksi tidak dapat mengetahui video yang
manipulasi dengan tools video editing. Penelitian ini memberikan solusi atas
permasalah ini menggunakan metode Spatiotemporal Convolutional Network
dan analisis Photo-Response Non-Uniformity (PRNU). Dataset yang digunakan
akan melalui tahapan pre-processing, mengekstrak video per-frame, mendeteksi
bagian wajah, dan face cropping. Kemudian seluruh data dilatih dan dibuat
model menggunakan RestNext50 dan LSTM. Penelitian in1 menghasilkan 10
model yang dilatih menggunakan dataset FaceForensic++, CelebDF, DFDC dan
campuran dari dataset tersebut yang kemudian dapat digunakan untuk
menganalisis video deepfake. Hasil pengujian menunjukkan proses deteksi

deepfake lebih cepat, akurat dengan tingkat akurasi hingga 97,89%.

Kata Kunci: Deteksi Video Deepfake, Spatiotemporal Convolutional Network,
analisis Photo-Response Non-Uniformity (PRNU)
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ABSTRACT

It is important to improve the detection of deepfake videos to
differentiate between real and fake videos that cause disinformation in the digital
age so that a high level of accuracy is required. However, deepfake video
detection is limited by the number and quality of datasets, the time required for
detection, and consistent performance evaluation i.e. the detection model cannot
detect videos detected with video editing tools. This study provides a solution to
this problem by using the Spatiotemporal Convolutional Network method and
Photo-Response Non-Uniformity (PRNU) analysis. The dataset used will go
through pre-processing stages, extract per-frame video, detect face parts, and
face cropping. Then the data is spread and modeled using RestNext50 and
LSTM. This study produced 10 models using the FaceForensic++, CelebDF,
DFDC datasets and a mixture of these datasets which can then be used to analyze
deepfake videos. The test results show that the deepfake detection process is

faster and more accurate with an accuracy rate of up to 97.89%.

Kayword: Deepfake video detection, Spatiotemporal Convolutional Network,

analisis Photo-Response Non-Uniformity (PRNU)

ii

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



KATA PENGANTAR

Puji dan syukur penulis panjatkan kepada Tuhan Yang Maha Esa karena
atas berkat dan rahmat-Nya, penulis dapat menyelesaikan Tesis yang berjudul
“Deteksi DeepFake Menggunakan Spatiotemporal Convolutional Network dan
Photo-Response Non-Uniformity”.

Tesis ini dibuat untuk melengkapi persyaratan kurikulum pada Program
Studi Magister Teknologi Informasi Strata Dua, STMIK Mikroskil Medan.

Penulis menyampaikan banyak terima kasih kepada:

1. Bapak Dr. Ronsen Purba, M.Sc., selaku Dosen Pembimbing dan Ketua
Program Studi Magister Teknologi Informasi yang telah membimbing
penulis dalam proses penyelesaian tesis ini.

2. Bapak Muhammad Fermi Pasha, B.Sc., M.Sc., PhD., selaku Dosen
Pendamping Pembimbing yang telah membimbing penulis dalam proses
penyelesaian tesis ini.

3. Bapak Gunawan, S.Kom., M.T.I., selaku Wakil Ketua I STMIK Mikroskil
Medan.

4. Bapak atau Ibu Dosen STMIK Mikroskil Medan yang telah membantu
proses penulisan tesis ini.

5. Anggota keluarga, teman, saudara dan semua pihak yang terus memberikan

dukungan penuh kepada penulis selama proses penulisan tesis ini.

Penulis menyadari bahwa masih terdapat banyak kekurangan yang ada.
Oleh sebab itu, kritik dan saran yang bersifat membangun akan sangat diterima.

Akhir kata, semoga Tesis ini dapat bermanfaat bagi masyarakat. Terima kasih.

Medan, 23 Juli 2021

"

Sio Jurnalis Pipin

© Karya Dilindungi UU Hak Cipta 11
1. Dilarang menyebarluaskan dokumen tanpa izin.
2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



DAFTAR ISI

LEMBAR PENGESAHAN.....ciiiiiiiniiiicinissesantsssissssssssssasssssssssssssans
ABSTRAK ... reeietiiicninnenaeisisiiisssssnsssssssssssssssssssssssssssssssnsnsssssssssssnse i
ABSTRACT ....eerteeeeecccsseneneeteesessssssssssessesssssessansensessssssssssensssasses ii
KATA PENGANTAR ....eeeereeercccnreneneeeseecssssnsnsseseesesssssansassesesesssons iii
DAFTAR ISL...ccccicierrnncesersarasssssssssssssssssossssnsssssssssssssossssssssssnsnsssssnsssssses iv
DAFTAR GAMBAR .......eeeeereccrirrenceereesiesessnsanseseeessssnnsssensessens vi
DAFTAR TABEL.........eennneeenssnneessnsnsssesnssssssessssassansnesnes viii
DAFTAR LAMPIRAN ... eeeeeeeeeereeeceeenstestnnsessanssssnnssssnssssnnsassnnn IX
BAB I PENDAHULUAN ..cocovvtiensirssssensssssnssssssssssassssasssssasssssnsssssnsssssns 1
1.1 Latar BelaKang ........vveeeiinnisseessciinnsisinecsiissniscsssesssssssessssonsens 1
1.2 Masalah Penelitian ... s sssenns 3
1.2.1 Identifikasi Masalah .........ccccooviiieiiiiiiiii e 3

1.2.2  Rumusan Masalah ........c...coooiiiiiiiiiiicci it 3

1.3 Tujuan dan Manfaat Penelitian .........ccoveiinnrensnernsninnssinnsnsssens 3
1.4 Batasan Masalah.........coooeiieeiiiiiinnniieissscstsnneen e e sesseans 4
1.5 Metodologi Penelitian......c.coiveeinisinnenicsenessesinseenenesn e 4
1.6 Sistematika PenuliSan .......iceeeienninniinnnnnniesssnnessssssssissssenessssssssssss 5
BAB II KAJIAN LITERATUR....... o eeeeteeeerteeeerreeeertnneeesnsesesnsesesnnees 7
21 Tinjauan Pusataka .......iieiecnnciniiisnonecniinnsimsmsnmssssioss 7
2.1.1 0 Video Manipulasi ......covieeicueicieeiieieeie et 7

2.1.2  DEePTAKE...oeiieei it 10

2,13 PIE-PIOCESSITIZ ..oouvierieieitieetieteeiecee st e st eeneeeseeareeseesaesssesssessesseessaensans 12

2.1.4  Spatiotemporal Convolutional Networks .........cccceiviiiiiiniiiiiiniiins 13

2.1.5  Convolutional Neural Network .........ccccooiiiiiiiiiiiiiiiiiiccieciie e 14

2.1.6 Operasi Konvolusi.......coocieiiiiiiiiiiiiii e 17

© Karya Dilindungi UU Hak Cipta
1. Dilarang menyebarluaskan dokumen tanpa izin.
2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.

v



2. 1.7 Convolutional Layer.......ccccvvviernieiiiieeie e 18

2.1.8  Long Short Term Memory (LSTM) ...ccccevieriieiiieeeeeeeeeeeee e 20

2.1.9  Photo-Response Non Uniformity (PRNU) ....ccooviiviiiiiiiieiieeee 22

2.2 Penelitian Sebelumnya......eeeceiiiiniiiiiccniccscsnnnnesns s 24
23 Kerangka KonSep ..o 25
BAB II1 METODOLOGI PENELITIAN.....cccoonvtiiineneressnnnesssssnnns 27
3.1 Analisis Masalah.....ivnieniiiisiieiimmmsmenan. 27
3.2 Data yang DigunaKkan........viiinienmeiensn 28
3.3 Metode Penelitian .........c.cvvvervirrinrinriissnisnssssrrnssnnnssesssessnsssersas 29
3.4 Alat-Alat Penelitian .......cocvveerernisensensicsnmssnsesessissessssssssssssassassnes 35
3.5 Teknik Analisis .......ccovniiniiniiiniinniininiiinissssissssas 35
3.6 Jadwal Penelitian........coeervveisversissnssarsnsssessasssessnssnessssssssnssassassens 36
BAB IV HASIL DAN PEMBAHASAN....ccoitiirreinnneneninnnnnisssnnns 37
4.1 | s BT e o e vy oo 37
411 Pre-ProCessiNg.....ccccieiieerieierie et eree et seeeie et erne e ssaeerneeesnae e e 37

4.1.2 . Pelatihan dan Validasi Model.........cc..iomiiiiinnnineciiiiin e 39

4.1.3  Deteksi Deepfake ......cooooiiiiiiiie e 43

4.2 Pembalasan ......iiiiniiiisiiissiisssissisisssssin 46
4.2.1  Pengaruh Dataset terhadap Model...............ccooii i 46

4.2.2  Panjang Sequence yang akan dideteksi .........cccoeviiienininiiiinnn 460

4.2.3  Pengaruh analisis PRINU .........ccccoiiiiiiiiiniiiiit st 46
BAB YV PENUTUP....ciiiteeeniinsiissnsnnsssnsisssssssssssntssssssssssassssssssssssssns 48
5.1 KeSimpulan ......cciiemimieniiisisiineciimninisemsimsesssosissossens 48
5.2 SATANciiiiiiiniiniiiiiisisnnesinissssessssssssssssssstessssssassssssstssssssssasssssasss 48
DAFTAR PUSTAKA ..cooereiteenninneneessninsesssesssnsssassssassssassasses 49
Lampiran 1 : DAFTAR RIWAYAT HIDUP.........vuiirenrinrnrisnnennee 52

© Karya Dilindungi UU Hak Cipta

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



© Karya Dilindungi UU Hak Cipta

DAFTAR GAMBAR

Gambar 2.1 Facial ManipulQtion ................ccccovveeeieeevviniesireessenisesreesineseseneaans 8
Gambar 2.2 FaceSwap Pipeline ............cccccccvioiiiiiiiiiiiiiiiiiieieeeeeeeee e 9
Gambar 2.3 Proses menghasilkan gambar suatu objek menggunakan Neural

TOXTUFCS ...t sttt se et et 9
Gambar 2.4 Expression modification using Neural Textures..............cccoccveeue.e. 10

Gambar 2.5 Pelatihan dan fase generasi yang terjadi selama pembuatan

DeepfgfdEE T 12
Gambar 2.6 Contoh Proses dari Preprocessing .........cccoovevvvvveevieeeneesiesienieenn 13
Gambar 2.7 Residual network architectures ................ccccceeciveeeesieaieecenennnn. 14
Gambar 2.8 Model Lapisan Convolutional Neural Network ..., 15
Gambar 2.9 Vektor-vektor CNN ...........c.cccuimiiiiiiiiesitsneessesnisseesne s 19
Gambar 2.10 ArsiteKtur LSTM ........oooiiiiiieieceeee it e caeesnss e e eeene e 20
Gambar 2.11 Pattern noise of imaging SENSOFS .......cccccuuviinieaieieiiaaeiieeienas 22
Gambar 2.12 Kerangka KONSEP ......cccoeeiiiiiieiiiiiiieieee et 26
Gambar 3. 1 Contoh inkonsisten Performance Evaluation.................c.cccven.n. 27
Gambar 3.2 Tampered image/frame dan pola PRNU ............ccoooiiiiiiniinne 28
Gambar 3.3 Flowchart Metode Penelitian.............cooooiiiiiiiiiiiiiieniiseeeeee 29
Gambar 3.4 Flowchart Tahapan Pre-processing ..........oceeeiereereeiieiinnensieseenns 30
Gambar 3.5 Flowchart Proses Membuat dan Pelatihan Model......................... 31

W M O W B WA T 8 B W W 32
Gambar 3. 7 Flowchart Tahapan Deteksi......ccooeeviivieiieeciieieeeeeceeee 33
Gambar 3.8 Flowchart model PRNU .......ccccoooviiiiiiiiieeie e, 34
Gambar 3. 9 Contoh Confusion MatriX .......ccccoeeeiiiiiiiiiniiiesieiicie e 35
Gambar 4.1 Hasil Peningkatan Resolusi Video menggunakan model ISR....... 37
Gambar 4.2 Hasil Extrak Video per-frame ........ccccoovevveeeiivieiiieeeecieeeeeee 38
Gambar 4.3 Hasil Face Cropping ......c..coeeoveriiieiiinieiteie et 38
Gambar 4. 4 1D Power Spectrum statistics from FaceForensics++ dataset......40
Gambar 4. 5 Hasil validasi model pada dataset FaceForensict++..............c.... 41
vi

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



© Karya Dilindungi UU Hak Cipta

Gambar 4. 6 Hasil validasi model pada dataset CelebDF ...........c.cccocceiiinnene. 42
Gambar 4. 7 Video Palsu (a) dan Asli (b) yang dijadikan Pengujian ............... 43
Gambar 4.8 Hasil Deteksi menggunakan Model yang telah dilatih dengan
dataset FaceForensic++ sebanyak 40 frame...........coccoooeiiiiiiiiininiiiniiiecee 43
Gambar 4.9 Hasil Deteksi menggunakan Model yang telah dilatih dengan
dataset FaceForensict+ sebanyak 60 frame...........ccccevveviiiiiinie e 44
Gambar 4. 10 Hasil Deteksi menggunakan Model yang telah dilatih dengan
dataset FaceForensic++ sebanyak 80 frame...........coccoieeiiiiiiniiniieniinnisiecee 44
Gambar 4.11 Hasil Deteksi menggunakan Model yang telah dilatih dengan
dataset FaceForensict+ sebanyak 100 frame...........cccooveviiiiiiiieeiceiiciieeee 45

Gambar 4.12 Proses deteksi pada video dengan mengambil bagian wajah ......45

Vil

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



© Karya Dilindungi UU Hak Cipta

DAFTAR TABEL

Tabel 2.1 Cakupan dari Cheap/Shallow fakes dan Deepfakes ...............c..c...... 11
Tabel 2.2 Penelitian Sebelumnya Terkait Pendeteksian Video Deepfake......... 24
Tabel 4. 1 Hasil Model dan AKUrasi.........cococeiiieiiiiiiiiiiiieeiecce e 39

Tabel 4. 2 Hasil Test Akurasi menggunakan SVM dan Logistic regression pada
dataset FACeFOTENSICST ...iiiiiiiiiieiiieiceeiie et ens e e 40
Tabel 4. 3 Hasil Test Akurasi menggunakan SVM dan Logistic regression pada
dataset LatESINNTINNEGEGGERNINN. .....................ccomesenreessnssessnsesssasensbareeaseerenes 41

viil

1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



DAFTAR LAMPIRAN
Lampiran 2 : DAFTAR RIWAYAT HIDUP

UNIVERSITAS
MIKROSKIL

© Karya Dilindungi UU Hak Cipta X
1. Dilarang menyebarluaskan dokumen tanpa izin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



