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DETEKSI CITRA DEEPFAKE MENGGUNAKAN CONVOLUTIONAL
NEURAL NETWORK (CNN) UNTUK PENCEGAHAN HOAKS VISUAL
DI MEDIA SOSIAL

Abstrak

Perkembangan teknologi deepfake meningkatkan risiko penvebaran informasi palsu dan
manipulasi identitas digital karena menghasilkan citra vang semakin sulit dibedakan dari
gambar asli. Penelitian ini bertujuan mengembangkan model deteksi citra deepfake
menggunakan Convolutional Neural Network (CNN) melalui hyperparameter tuning dan
training. CNN dipilih karena mampu mengekstraksi dan mempelajari fitur visual citra
secara otomatis sehingga sesuai untuk mengidentifikasi pola dan karakteristik vang
membedakan citra asli dan deepfake. Dataset yang digunakan adalah GRAVEX-200K (Real
and Fake Face Detection Dataset) vang terdiri dari 200.000 citra, yaitu 100.000 citra asli
dan 100.000 citra deepfake, dengan pembagian data latih, validasi, dan uji sebesar
70:15:15. Tahapan penelitian meliputi preprocessing, pembangunan CNN, hyperparameter
tuning menggunakan Grid Search dengan 18 trial, training, evaluasi, dan implementasi
pada aplikasi web. Konfigurasi terbaik menggunakan filter konvolusi 64-128-256-256, 512
neuron pada fully connected layer, dropout 0,4, dan learning rate 0,0001 dengan validation
accuracy sebesar 90,88%. Model terbaik menghasilkan accuracy 95,33%, precision
94,62%, recall 96,12%, AUC 98,73%, dan loss 0,1624 pada data uji. Model kemudian
berhasil diimplementasikan pada aplikasi web untuk mendeteksi citra dan video deepfake
secara otomatis. Hasil penelitian menunjukkan bahwa optimasi CNN mampu menghasilkan
performa deteksi deepfake yang baik dan berpotensi mendukung keamanan informasi
digital

Kata kunci: Deepfake, Convolutional Neural Network, Hyperparameter Tuning, Grid
Search, Deteksi Citra

Abstract

The development of deepfake technology has increased the risk of misinformation and
digital identity manipulation by producing images that are increasingly difficult to
distinguish from authentic ones. This study aims to develop a deepfake image detection
model using a Convolutional Neural Network (CNN) through hyperparameter tuning and
training. CNN was selected because it can automatically extract and learn visual features
from images, making it suitable for identifving patterns and characteristics that distinguish
real images from deepfakes. The dataset used is GRAVEX-200K (Real and Fake Face
Detection Dataset), consisting of 200,000 images, including 100,000 real images and
100,000 deepfake images, divided into training, validation, and testing sets with a ratio of
70:15:15. The research stages include preprocessing, CNN development, hyperparameter
tuning using Grid Search with 18 trials, training, evaluation, and implementation in a web-
based application. The best configuration used convolutional filters of 64-128-256-256, 512
neurons in the fully connected layver, a dropout rate of 0.4, and a learning rate of 0.0001,
achieving a validation accuracy of 90.88%. The best model achieved an accuracy of
95.33%, precision of 94.62%, recall of 96.12%, AUC of 98.73%, and loss of 0.1624 on the
testing set. The model was successfully implemented in a web-based application to
automatically detect deepfake images and videos. The results demonstrate that CNN
optimization can achieve good deepfake detection performance and has the potential to
support digital information security.

Keywords: Deepfake, Convolutional Neural Network, Hyperparameter ITuning, Grid
Search, Image Detection

© Karya Dilindungi UU Hak Cipta 1
1. Dilarang menyebarluaskan dokumen tanpa 1zin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



KATA PENGANTAR

Puj1 dan syukur penulis panjatkan ke hadirat Tuhan Yang Maha Esa atas segala rahmat
dan karumia-Nya sehingga penulis dapat menyelesaikan penyusunan skripsi dengan judul
“Deteks1 Deepfake Citra Berbasis CNN untuk Pencegahan Hoaks Visual di Media Sosial”.

Penulisan skripsi 1m1 dilakukan sebagai salah satu syarat untuk memperoleh gelar
Sarjana Komputer pada Program Studi Teknologi Informasi, Fakultas Informatika,
Umiversitas Mikroskil Medan. Penelitian 1n1 disusun dengan tujuan untuk merancang sistem
deteks1 citra deepfake berbasis Convolutional Neural Network (CNN) sebagai upaya
pencegahan penyebaran hoaks visual di1 media sosial.

Dalam proses penyusunan skripsi ini, penulis menyadari bahwa penyelesaian
peneliftian 11 tidak terlepas dari bantuan, dukungan, dan bimbingan dari1 berbagai pihak.

Oleh karena 1tu, penulis mengucapkan terima kasih kepada:

1. Bapak Carles Juliandy, S.Kom., M.Kom, selaku Dosen Pembimbing I.

Ibu Tanti, S.E., M.Kom., selaku Dosen Pembimbing II.

Bapak Hardy, S.Kom., M.Sc., Ph.D., selaku Rektor Universitas Mikroskil Medan.

Bapak Sunaryo Winardi, S.Kom., M.T, selaku Dekan Fakultas Informatika

Universitas Mikroskil Medan.

5. Ibu Mustika Ulina, S. Kom., M.Kom., selaku Ketua Program Studi S-1 Teknologi
Informasi Fakultas Informatika Universitas Mikroskil Medan.

e

6. Orang tua maupun keluarga serta teman-teman yang senantiasa memberikan doa,

dukungan moral, dan semangat yang tiada henti.

Penulis menyadar1 masih ada kekurangan dalam skripsi i1 dan mengharapkan kritik
serta saran yang membangun agar penelitian in1 lebih baik. Semoga hasilnya bermanfaat

bagi pengembangan 1lmu, khususnya di bidang teknologi informasi dan keamanan digital.

Medan, 04 Agustus 2026

Penulis,

Dwiky Aidil Subhan
Abdul Rahman Surbakti
Rakha Herdian Pratama

© Karya Dilindungi UU Hak Cipta 1
1. Dilarang menyebarluaskan dokumen tanpa 1zin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



DAFTAR ISI

A D ST AK. e uiiiriesicensssssessssessssessssssssssessssesssssssssssssssssnssssssssssssssssssssessssssssssesassssessssssssssassssnsasensssnnsssnss |

1.1 Latar BelaKang ..........ouuvveimmeii it e e e e e e s e e s e e e e e e e e e e e s e e e e eaneeneanas
1.2 Rumusaly Wasalah ... 4...ocemammm oo Mo n o
R T B B i TR T T, e B
1.4 Manfaatf. K..............cgm.cccocnenrcecncncnnce B e B L
1:5 Ruang TRnEKUD . c..ociivnnmini]mmmm—— . ciooee R - v ivissinasinssinniia
2.1 Hoaks Viislal dan Media Sogial ... &/8... &R .14 B .. Bl .. ...
P e (e L L s S A A O O N T o e
2.1.2 Mcfh@Sosial .. K........ QL. L T B
22 Deepfalp l...........c " 00 . ... E——...
2.2.1 DefinismiBagpiale ....... W...ccoocco. B ... a0 L B A
2.2.2 Mctpd® Pembuatarfy,........ Q... ... ... L. W B 4.
2:2.3 DeteksRA T IR S0 R oo B Bl R dlogl o i S cosnnnnpnns
2.3 PengolahatNCira DigitalQl...... Rt iy e QR s vveesflle fleceriiessiessiessiesssensaseras
2.3.1 Konsep DgsRgdai ReBuST URIEEIEA. .- \N i il cssivvisianmiannsane i
2.3.2 Ruang WarnaNRQ SR . 1.L...... BV AT ......\ X ... gl .. ...t ieeneene
2.3.3 Multi-task Cascaded Convelutional Networks (IMTCNN).....ccooeevieiiiiiiiieiieeeeeeeeeenn,
2.3 4 Prapemrosesan Cilra (Iniaocd WePOCHIBING ) ..nnnminamanss snimnimiama
2.4 Kecerdasan Buatan (Artificial INtelliGercCe) .........cccoueeeveeiiceiiciiieiieieeiieeeieeeeeeseeeseeeseeeeaeeans
241 MEARTNE DORTIIG ot s e S s S e
2.4.2 DEEP LOANIIIIG .....ccovvceeeiiiieeeiiiiieeeeiiiee ettt e e ettt e ettt e e e e bb e e e s abb e e sttt e e et bbb e e e s bbb eeasanns
2.5 Convolutional Neural Network (CNIN) ..oossssssansmssnsiusans
2.3 A rstekiir DAsar CNNovasnoumnnnnnnnisms i s s it
2.5.2 CONVOIULIONAL LAVEE .....veeeveeernnrrriieiiieiiiseeiseeisssssesssesssasseeseeaseesssasseassesssaneenns
2o AT L IUBE o sssn sy somssss s e o e S R R o N S S SRR SR S
B T s T B T

© Karya Dilindungi UU Hak Cipta 11
1. Dilarang menyebarluaskan dokumen tanpa 1zin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.

13



2.5.5 FUNGST AKLIVAST...euvvvurrierreneriaeriassissrsasrensssnsssnsssnsssnsssnsssnsssseasaseessesseeaseesseesseessaassaasenss 39
&0 B unes L oAt G I L O o oo oS s R S A SR S BN 41
2. 6:.Hhwerparameter Tuning Grid Sedrch umwnunasnanmnssamisana s 42
2.7 Evaluasi Kinerja Model (Confusion Matrix (Akurasi, Presisi, Recall, F1-Score)) ......... 43
2.8 Unifradd Modeling Banpnase | IIML) . cvnmanmnmmmsmmnmemnsnonssmmsssemna il
2.9 PIECES (Performance, Information, Economics, Control, Efficiency, and Service) ...... 47
el N TN N O T e ot e e 48
2.1 Penentian Terdahll e e s T e T T 48
3.1 TahapanyPglaksanaany......................... BB ........ccoicericvicene b B 4
T L L B B e L T, T 0 55
3.2.1 Anglifis Dataset..... Q0 ... Qi R B e 35
3. 2.2 ANl ALOOTIA Model ..o i MPaussvsisiiiss Resscova b Frasisivunisimssass nsain 56
3.2.3 Analisis Kebutuhan Fungsional...........cocoii e, 62
3.2.4 Anglifis Kebutuhan NantFungs@nal .. &.... . .ccooooiciiicc Bt B L 65
3.3 Pemodeiee . 1 AR AR L el R 67

3.3.1 Preprgces@ng X....... 0. .&. ... .. . B . LL.ooveeeec B, 67

3.3.2 rhnjespardinctell TUning . ociiinangliolcn Rl o Jb s 69
3.3.3 Training Model CININ ..........eunerrrricresseeiseestosnseesthessatesssettbessessesssesssesssssssessses 71

334 Evah@ST VMO ......... Q... B A 1. B . 72

3.4 TmplemepileaVeb . ... Moo Wi B viviinint e icvisicoilai gl flcnnnnniannaman 73
3.4.1 Des1gnRVeD ... e e e B B cicnrcee Neree e egiciicciie e flectieeiiessiessiessnessnsenas 73

3.4.2 Integray Nfodel ke Web . .. icioomrnNiiiviofi e o e s vissvasnnivunusnnmsasnasnuanns 78

BAB IV HASIL DAN FEMBATRASAN B RL.. ... 0N gl eeccciccnccneecnned 79

© Karya Dilindungi UU Hak Cipta v
1. Dilarang menyebarluaskan dokumen tanpa 1zin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



DAFTAR GAMBAR

ambar 2. onloh. Hoaks Vasuald Media Dostal Ll b coasamrmsmommasessimamesamssmmnsmaimos 14
Gambar 2.2 Conloh-Deepfrike| 19 savannsmpnanunasnesanninsiasiaannnsiasge LT

Gambar 2.3 Lima arsitektur jaringan saraf dasar untuk membuat deepfake[19].........cccocuvvunnn.. 18

Gambar 2.4 Contoh deteksi kedipan mata pada video asli dan video deepfake[24]................... 20
Gambar 2.5 Citra D1gital[26]. ...ccoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e aasrrasrsssrannrrans 2]
Gambar2 oA onloleln BB | caamsmnssansmpommmssinmsm s s s o s s e RIS 23

Gambar 2.7 FloyweheT SisicmdesmmsRomalstonphlammmmmmn ..o eeeeeneeeneenneenne. 20
Gambar 2.8 Kerangka kerja terintegrasi Al dalam virologi klinis dan epidemiologi[33].......... 29
Gambar 2.9 Arsitektur dan alur kerja classic machine learning[35]....covvvveeeiiiieiiiieiiiiiiieiiiinnnnnn 31
Gambar 2.10 Arsitcktur dai™*Alu@leria Deep BearniRe[35]......... 8 v e . B, 33
Gambar 2.11 Arsitektur Convolutional Nevral Network (CNN)[S]..cveeeveviieiiiiiiiiiiiiieieeeeeeeeenee, 35
Gambar 2.12 Gomulutional Layer| S e cvveeer e L........coooeeeneennnannee 37
Gambar 2.13 Poolintg LaAyer|[S]. ettt s b ran b rannraas 3O
Gambar 2.14 Fully Connected Lavgs|5]. . #8... F8......L.............. ... . R1.......................39

Gambar 3.1 FigvigharfiPelgksanaag|.. &.... B ... B...... oo B e 53
Gambar 3.2 Directori dataset KA@gle..................couueeeeeeieeiiieiiieieeeeeeeeteaeeeaeiteeetereesresssessssasnesssees DD
Gambar 3.3 Sagie]l Dalidt™ig.... ... ereeee—— v il dco B b 56
Gambar 3.4 Visualiasasi Tahapan CNIN ..ottt e eea e e aaaes 57
Gambar 3.5 Usg @ase Diagraify,........ oo oo . oo o I B e 62
Gambar 3.6 JunijaQ datasoNgrbacaQli hasl c@de.......... N..co.feeoflovecccc o Lo, 67
Gambar 3.7 Design Halaman Literasi Deepfake..................ccoocivoaniiiiiiiiiniciiiiiiiiiieeeeeeeeeeeeeaeeeaanens 74
Gambar 3.8 Design Halaman Detekst Gambar Deepfake 1............coccioemvviviiiiiiiiiiiieieeeeeeeeenanen, 75
Gambar 3.9 Design Halaman Deteks1 Gambar Deepfake 2..........coovvueevvieiiiiiiiiiiieeieeeeeeeesvenannnn, 5
Gambar 3.10 Desigrn Halaman PDelelSny1de0eenfghe L. .......cccoveviieiiieniieniiennieneiesniesnienns 76
Gambar 3.11 Design Halaman Deteksi VdeO®eafllake 2...........cccvvviiieiieniieniieniiennieneiesniessienn 77

Gambar 4.1 Jumlah Data Terbaca D1 CoOde ... eeeeeeeeearersseressnessesnssnssessesneenss S0
Gambard 22 Hagsil - Splib Dataset N E oo . oo oy s s s )

Gambar 4.3 Grafik Akurasi Training dan Validasl...............eevveeiiiireiiriiersasnees 84

Gambard aaealik Jsoss o dan VallgES buosnsmiamossnssime s s o s e a3 85

Gambar 4.5 Hasil Evaluasi Menggunakan Confusion Matrix ............ueeeeeeevevvveivveeieereeereeeseeesanns,s 86

Gambar 4.6 Sampel Data Test yang Dideteksi oleh Model............cccoeviiieiiiiiiiiee, 87

Gambar 47 Halaman LATETAS] PIEEBIAEE s s s s i s e e S e s e 88

Grambdar 4.8 Halaman T aletad s NN s s s i R S i R s 89
© Karya Dilindungi UU Hak Cipta ¥

1. Dilarang menyebarluaskan dokumen tanpa 1zin.
2. Dilarang melakukan plagiasi.
3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



Gambar 4.9 Halaman Deteks1 Gambar Deepfake 1 ...............coooo.......... .. 90
Gambard. 10 Halaman: Detelks) Grambar JIBERIARE 2. oo s s ks 01
Gambar 4.11 Halaman Deteks1 Video Deepfake ........cceveeeeveeannn..... .92

© Karya Dilindungi UU Hak Cipta vl
1. Dilarang menyebarluaskan dokumen tanpa 1zin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



DAFTAR TABEL

Table 2.1 Tabel Evaluasi Kinerja Model ..........ooooriiiiiiiiiieieeererererererereevevsvesssesssenannns 4D
Tables2:2 Penehtiait - Ferd ATl vmommnmmsmmsssmmmmsnassmemmmssss i em s ses s 5L ey 48
Tabel 3.1 Use Case Melihat Halaman Literasi Deepfake .............coooovveeeveveviviviiiiiiiieiiieeeeeeeeennen, 63
Label 3.2 Esetase Mehbat:Halaman Lterast Model CINN s mammmossassunsonssrammmssssamaims 63
Tabel 3.3 Use Case Deteksi: Gambar Despfake onnanaaansamnnaiaimsisisianisini 64
Tabel 3.4 Use Case Deteks1 Video Deepfake.............ccocooeeveeiiiiiiiiiiiiiiiiiiiiiiiiiieiirevvveevvesvessssessnnns 09
g k1ol B R o T M G D) B DI e OO 66
Tabel 3.6 JumIBh LNeT .. X.........conana il csanmanninae N A sninnas g 67
Tabel 3.7 Tahapan PreproCessSifG.....iiiiiiieeiieiieieieeeessiieseeereeeseeeseesessssetsattarressrsssrsssrsssrssrenes 68
Tabel 3.8 Spesifikasi Dataset Sebelum dan Sesudah Preprocessing ..........ccccoovvvvvvevevevevvnennnnnn, 68
Tabel 3.9 Pembagian Dataset Menggunakan Stratified Split..........ccooeeeeveeeeviiiiviiiieieieeeeeeeeennnen, 69
Tabel.3.10 Pargn@Pter T aun Wi AWl g sl R asmaa s 69
Tabel 3.11 Nilai dar1 Parameter unfuk Hyperparameter Tuning ........c.....cceeieeeeeceeceeceeeeecrnnnnee, 70
Tabel 3.12 Jenis Layer yang Digunakan pada Model CNN ... 70
Tabel 3.13 Varnabel yang Digunakan Saat Proses Pelatthan ..................cccccoe e, 71
Tabel 3.14 Callback yang Digunakan selama Proses Pelatihan Model.................ooovvveveiennnneee, 72
Tabel 4.1 JumljSBgisiset Ber Kela\ \reeeeeeeremrreeeeed 0 X W L L B Y 79
Tabel 4.2 PemmBalan Datdser ..o oavalavsananaghe Xl ko B Yocicaananasan 80
Tabel 4.3 Hasil Trainintg AWAL..........cc oottt iaiataeeaestee e eeseesssassssssssssssasees 81
Tabel 4.4 Kombinasi Parameter yang Digunakan dalam Proses Hvperparameter Tuning ........ 81
Tabel 4.5 Hasil Training dart SEUAD T7ial ..ccooveeeeeeeeeeeeeeeeeeeeeet ettt s vveetaaesvansvanssanssanssans 82
Tabel 4.6 ParameteNIQgbaik..... Q.. ... @B .- - DN ool fleeeeeeeeeeeianrrrnnnaeanes 83
Tabel 4.7 Has1l Training Migdel NN ....... . SARE ........\X....... . ... neennnane 83
Tabel 4.8 Metrik Hasil Evaluasi Menggunakan Data Testifg...........cuuuueeeeveveveevveeevereierereseeesannn,s 86
Tabel 4.9 Metrk Hasil Evaluasi per-10g] Mg al®.. ... oiiieetiesiiesiieninesinessiessiessiesseeans 87

Vil

© Karyva Dilindungi UU Hak Cipta

1. Dilarang menyebarluaskan dokumen tanpa 1zin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



DAFTAR LAMPIRAN

Lampiran 1T Code dan Hasil Trainine Model wocenmssanmnennsnsassarssmmmsesssaas T
Lampiran 2 Bukti Pengupran muat UlL..............ooooiiieeeeeereeeevveevseevsessseessessssssseesss 101

© Karya Dilindungi UU Hak Cipta Vil
1. Dilarang menyebarluaskan dokumen tanpa 1zin.

2. Dilarang melakukan plagiasi.

3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



