BAB II
KAJIAN LITERATUR

2.1 Transformasi Digital di Sektor Publik

Transformasi digital di sektor pemerintahan merujuk pada proses adaptasi teknologi
informasi untuk meningkatkan efektivitas dan efisiensi penyelenggaraan pelayanan publik.
Karakteristik utama transformasi digital meliputi integrasi sistem informasi, digitalisasi proses
birokrasi, serta peningkatan interaksi antara pemerintah dan masyarakat secara daring. Dalam
konteks Indonesia, transformasi ini diwujudkan melalui kebijakan Sistem Pemerintahan
Berbasis Elektronik (SPBE) sebagai kerangka kerja nasional yang mendorong digitalisasi
terstruktur di semua level pemerintahan|[35]. Indikator keberhasilan SPBE mencakup tingkat
keterpaduan data, aksesibilitas layanan, serta kematangan arsitektur digital seperti Enterprise
Architecture yang mendukung sistem pemerintahan yang adaptif [36].

Urgensi transformasi digital dalam pemerintahan semakin menguat seiring tuntutan akan
pelayanan yang lebih cepat, transparan, dan partisipatif. Implementasi SPBE telah terbukti
mampu meningkatkan efisiensi dan akuntabilitas layanan, serta memperkuat peran serta
masyarakat melalui kanal digital seperti portal layanan publik dan platform pengaduan daring
[37]. Namun, sejumlah tantangan masih menghambat penerapan yang optimal, termasuk
fragmentasi data antar instansi, rendahnya literasi digital aparatur, serta resistensi birokrasi
terhadap perubahan [38]. Strategi kolaboratif antara pemerintah pusat dan daerah, serta
penguatan kapasitas SDM dan infrastruktur TIK, menjadi faktor krusial untuk memastikan
keberlanjutan transformasi ini. Selain itu, keterkaitan transformasi digital dengan kebijakan
nasional seperti Reformasi Birokrasi, program Smart City, dan digitalisasi layanan melalui
SPBE menunjukkan bahwa transformasi digital bukan sekadar inisiatif teknologi, melainkan

bagian dari agenda strategis pembangunan tata kelola pemerintahan yang modern dan inklusif

[11], [39].

2.2 Digital Government dan Sistem Pemerintah Berbasis Elektronik
Digital Government merupakan transformasi dari model e-Government yang tidak hanya
menekankan digitalisasi layanan publik, tetapi juga mengedepankan interoperabilitas data, tata

kelola yang kolaboratif, serta layanan yang berpusat pada warga negara. Secara global,
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organisasi seperti OECD, UNDESA, dan Bank Dunia mendefinisikan Digital Government
sebagai paradigma baru dalam administrasi publik yang menempatkan teknologi digital sebagai
fondasi untuk menciptakan pemerintahan yang responsif, transparan, dan inklusif. Dalam
konteks ini, transisi dari e-Government ke Digital Government mencakup fase-fase seperti
otomatisasi, optimalisasi, rekayasa ulang proses, hingga transformasi struktural dan budaya
organisasi publik [7], [40]. Pendekatan ini mendorong integrasi antar lembaga pemerintah,
pemanfaatan data sebagai aset strategis, serta partisipasi aktif masyarakat dalam pengambilan
keputusan kebijakan [37].

Di Indonesia, implementasi Digital Government secara resmi diatur melalui Sistem
Pemerintahan Berbasis Elektronik (SPBE) yang tertuang dalam Peraturan Presiden No. 95
Tahun 2018 dan diperkuat oleh Perpres No. 132 Tahun 2022. SPBE dikembangkan dengan lima
domain utama, yaitu tata kelola, layanan, data, infrastruktur, dan keamanan, yang disusun dalam
kerangka arsitektur nasional SPBE. Pendekatan arsitektural ini mengadaptasi prinsip-prinsip
Enterprise Architecture (EA), khususnya TOGAF ADM, yang memfasilitasi integrasi proses,
interoperabilitas sistem, serta efisiensi transformasi digital sektor publik [36], [41]. Kementerian
seperti KemenPAN-RB, Kominfo, dan Bappenas berperan sentral dalam pengembangan,
evaluasi, dan penguatan kebijakan SPBE, meskipun tantangan seperti ego sektoral, keterbatasan

infrastruktur, dan keamanan siber masih menjadi hambatan utama dalam implementasinya [38],

[42].

2.3 Enterprise Architecture (EA)
2.3.1 Konsep Enterprise Architecture

Menurut The Open Group (2018) dalam The TOGAF® Standard, Version 9.2,
Enterprise Architecture (EA) merupakan deskripsi formal dari suatu organisasi, atau rencana
rinci mengenai struktur komponen organisasi beserta hubungannya, yang digunakan untuk
memandu proses implementasi dan pengelolaan perubahan. TOGAF mendefinisikan EA
sebagai kerangka terintegrasi yang menghubungkan strategi bisnis dengan sistem teknologi
informasi, sehingga setiap inisiatif digital berjalan konsisten dengan arah strategis organisasi.
EA dalam TOGAF dibangun di atas empat domain utama yaitu Business Architecture, Data

Architecture, Application Architecture, dan Technology Architecture yang secara bersama-sama
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membentuk blueprint organisasi untuk memastikan keselarasan antara kebijakan, proses,
informasi, dan infrastruktur teknologi dalam mendukung tujuan strategis [43].

TOGAF menekankan bahwa penerapan Enterprise Architecture yang baik memberikan
berbagai manfaat strategis bagi organisasi, terutama dalam meningkatkan -efisiensi,
interoperabilitas, dan kemampuan adaptasi terhadap perubahan. Arsitektur yang terencana
dengan baik memungkinkan pengurangan duplikasi sistem dan biaya operasional, peningkatan
standarisasi proses bisnis, serta integrasi lintas fungsi yang lebih kuat. Selain itu, EA berperan
penting dalam memperkuat governance dan pengendalian investasi teknologi, karena setiap
pengembangan sistem diarahkan berdasarkan prinsip arsitektur yang disepakati. Dalam konteks
pemerintahan, penerapan EA membantu memastikan bahwa setiap sistem informasi dan layanan
digital selaras dengan kebijakan nasional, mendorong transparansi, serta mempercepat
transformasi digital menuju tata kelola pemerintahan berbasis elektronik yang efektif dan
akuntabel [43].

Penerapan Enterprise Architecture (EA) berbasis kerangka kerja TOGAF terbukti
berperan penting dalam mendorong transformasi organisasi menuju tata kelola yang terintegrasi
dan adaptif. Penelitian oleh Kemalasari dan Sutrisno [44] menunjukkan bahwa implementasi
TOGAF di PT Pos Indonesia meningkatkan efisiensi operasional, mempercepat adopsi
teknologi digital, dan memperkuat keselarasan antara strategi bisnis dan infrastruktur TI. Hasil
serupa dikemukakan oleh Asmara et al. [45], yang menegaskan bahwa metode TOGAF ADM,
dengan tahapan yang sistematis dan terstruktur, mampu meminimalkan risiko implementasi
serta memperkuat integrasi antar-domain arsitektur. Sementara itu, Praharto dan Yohanis [46]
menyoroti peran TOGAF dalam mengelola kompleksitas digitalisasi sektor keuangan Indonesia
melalui peningkatan interoperabilitas, kepatuhan regulasi, dan keamanan sistem pembayaran
digital. Secara konseptual, TOGAF tidak hanya menyediakan kerangka metodologis untuk
perancangan arsitektur, tetapi juga menjadi instrumen strategis dalam memastikan setiap
inisiatif teknologi berorientasi pada tujuan bisnis, efisiensi proses, dan ketahanan organisasi di

era transformasi digital.

2.3.2 Kerangka Kerja dan Pemilihan Framework Enterprise Architecture
Berbagai kerangka kerja Enterprise Architecture (EA) dikembangkan untuk membantu

organisasi mendefinisikan struktur, proses, dan hubungan antara strategi bisnis dengan sistem
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teknologi informasi secara menyeluruh. Menurut Kotusev [47], empat framework yang paling
berpengaruh dalam pengembangan EA adalah Zachman Framework (ZFEA), Federal Enterprise
Architecture Framework (FEAF), Department of Defense Architecture Framework (DoDAF),
dan The Open Group Architecture Framework (TOGAF). Masing-masing framework memiliki
fokus dan konteks penerapan yang berbeda. Zachman bersifat konseptual dan deskriptit, FEAF
menekankan standarisasi antar instansi pemerintahan, sedangkan DoDAF dirancang untuk
sistem kompleks di lingkungan pertahanan. TOGAF, di sisi lain, memiliki pendekatan yang
lebih komprehensif dengan struktur metodologis vang sistematis melalui Architecture
Development Method (ADM), sehingga banyak diadopsi oleh organisasi publik maupun swasta
karena fleksibilitas dan skalabilitasnya dalam mendukung transformasi digital [47].

Penelitian komparatif yang dilakukan oleh Anbananthen et al. [48] memperkuat temuan
tersebut dengan mengevaluasi empat framework utama EA menggunakan delapan kriteria, yaitu
adaptabilitas, skalabilitas, kemudahan implementasi, dukungan terhadap teknologi modern,
efektivitas biaya, kepatuhan, keterlacakan, dan manajemen risiko. Hasil studi tersebut
menunjukkan bahwa TOGAF merupakan framework paling unggul dan seimbang, karena
mampu mengintegrasikan manajemen risiko dan teknologi modern seperti IoT serta cloud
computing ke dalam proses perancangan arsitektur. Sementara ZFEA dinilai terlalu konseptual
untuk diimplementasikan, FEAF kurang fleksibel untuk organisasi non-pemerintah, dan
DoDAF cenderung terbatas pada sistem pertahanan. Oleh karena itu, TOGAF dipandang
sebagai kerangka kerja yang paling adaptif terhadap kebutuhan organisasi lintas sektor, terutama
dalam mendukung integrasi sistem dan tata kelola berbasis data secara berkelanjutan [48].

Dalam konteks nasional, studi oleh Ismah et al. [49] dan Ghozali & Sucahyo [50]
menegaskan relevansi TOGAF dalam mendukung digitalisasi pemerintahan. Ismah et al. [49]
membandingkan TOGAF dan FEAF menggunakan pendekatan Systematic Literature Review
(SLR) dan menyimpulkan bahwa TOGAF lebih komprehensif, fleksibel, serta mudah diadaptasi
untuk instansi pemerintahan yang tengah menerapkan arsitektur berbasis SPBE. Sementara itu,
Ghozali dan Sucahyo [50] menunjukkan bahwa penerapan EA berbasis TOGAF di beberapa
negara Asia seperti Korea Selatan dan Singapura berhasil mendorong integrasi antar domain
bisnis, data, dan teknologi, sedangkan Indonesia masih dalam tahap penguatan tata kelola
arsitektur digital. Berdasarkan temuan-temuan tersebut, TOGAF dapat dianggap sebagai
framework paling relevan untuk digunakan dalam penelitian ini karena menawarkan

keseimbangan antara metodologi, fleksibilitas, dan dukungan terhadap transformasi digital
4
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pemerintahan daerah.

Dalam penelitian ini, pemilihan TOGAF ADM tidak semata-mata karena popularitasnya,
melainkan berdasarkan analisis komparatif dengan kerangka kerja EA lainnya. Zachman
Framework (ZFEA) bersifat konseptual dan tidak menyediakan panduan implementasi
(Kotusev, 2019). FEAF lebih berorientasi pada standarisasi antar instansi pemerintah AS dan
kurang fleksibel untuk organisasi kepolisian di Indonesia (Ismah et al., 2023). DoDAF
dirancang untuk sistem pertahanan yang sangat kompleks dan memiliki kurva pembelajaran
yang tinggi (Anbananthen et al., 2021). TOGAF ADM dipilih karena: (1) menyediakan siklus
pengembangan yang iteratif dan adaptif, (2) mendukung integrasi manajemen risiko secara
eksplisit, (3) telah terbukti adaptif untuk sektor publik di Indonesia (Pratama, 2023;
Aryadinata, 2024). Namun demikian, penelitian ini tidak menggunakan TOGAF ADM sebagai
metode penelitian, melainkan sebagai objek yang dimodifikasi dan diuji efektivitasnya melalui

pendekatan evaluasi kuantitatif-kualitatif.

2.3.3 TOGAF ADM (Architecture Development Method)

The Open Group Architecture Framework (TOGAF) merupakan salah satu kerangka
kerja Enterprise Architecture (EA) yang paling banyak digunakan secara global untuk
mendesain, merencanakan, mengimplementasikan, dan mengelola arsitektur organisasi secara
menyeluruh. Menurut The Open Group (2018), TOGAF menyediakan struktur metodologis
yang memungkinkan organisasi menyelaraskan strategi bisnis dengan sistem informasi dan
infrastruktur teknologi secara efektif dan terukur. Framework ini membantu organisasi
membangun arsitektur yang terdiri atas empat domain utama, yaitu Business Architecture, Data
Architecture, Application Architecture, dan Technology Architecture, yang semuanya
terintegrasi dalam satu model pengembangan arsitektur yang disebut Architecture Development
Method (ADM) [43].

TOGAF berfungsi sebagai panduan untuk mengelola kompleksitas sistem informasi
modern melalui proses yang berulang dan adaptif. Dengan prinsip modular architecture dan
iterative development, TOGAF memastikan setiap elemen arsitektur dapat dikembangkan
secara fleksibel sesuai kebutuhan organisasi. Framework ini juga menekankan pentingnya
architecture governance, seperangkat kebijakan, prinsip, dan standar yang memastikan bahwa

seluruh komponen arsitektur mendukung strategi organisasi. Karena sifatnya yang
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komprehensif dan netral terhadap teknologi, TOGAF banyak diadopsi baik oleh sektor swasta
maupun pemerintahan, termasuk dalam konteks implementasi Sistem Pemerintahan Berbasis
Elektronik (SPBE) di Indonesia.

The Architecture Development Method (ADM) merupakan inti dari The Open Group
Architecture Framework (TOGAF) yang memberikan panduan terstruktur dan berulang dalam
merancang serta mengelola Enterprise Architecture. Menurut The Open Group (2018), ADM
digunakan untuk mengidentifikasi kebutuhan bisnis, mengembangkan arsitektur yang selaras
dengan strategi organisasi, dan mengelola implementasi serta perubahan secara berkelanjutan
melalui tata kelola arsitektur. Proses ADM dikembangkan dengan sifat yang dinamis dan
fleksibel, memungkinkan setiap organisasi menyesuaikannya dengan konteks, kebutuhan, dan
sumber daya yang dimiliki. Dengan pendekatan tersebut, TOGAF ADM membantu organisasi
mencapai keselarasan antara strategi bisnis dan penerapan teknologi informasi secara efektif
dan terukur [43].

Di pusat siklus ini terdapat proses Manajemen Kebutuhan (Requirements Management)
yang berjalan secara kontinu untuk menangkap, menganalisis, dan mengelola kebutuhan

organisasi di setiap fase.

Preliminary
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Gambar 2. 1 Siklus Pengembangan Arsitektur TOGAF ADM (Sumber: The Open Group, TOGAF®
Version 9.2)
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Berikut adalah uraian mendalam mengenai setiap fase dalam siklus TOGAF ADM:

1. Preliminary Phase (Fase Persiapan)
Fase ini merupakan fondasi dari seluruh siklus arsitektur. Tujuannya adalah untuk
mempersiapkan organisasi sebelum memulai proyek arsitektur enterprise secara formal.
Aktivitas utamanya adalah memastikan adanya komitmen dari para pemangku kepentingan
dan mendefinisikan kapabilitas arsitektur di dalam organisasi. Fase ini secara esensial

menjawab pertanyaan-pertanyaan dasar:

a. What (Apa): Menjelaskan ruang lingkup enterprise yang akan dicakup oleh inisiatif
arsitektur.

b. Who (Siapa): Mengidentifikasi tim yang akan memodelkan arsitektur, peran mereka,
serta struktur tata kelolanya.

c. How (Bagaimana): Menetapkan dan mengkustomisasi kerangka kerja TOGAF serta
metode yang akan digunakan untuk menggali informasi dan mengembangkan arsitektur.

d. When (Kapan): Menentukan estimasi waktu penyelesaian untuk siklus arsitektur yang
akan dibangun.

e. Why (Mengapa): Menjelaskan alasan dan pendorong bisnis (business drivers) di balik
pembuatan arsitektur, memastikan ada korelasi yang jelas dengan tujuan strategis
organisasi.

2. Phase A: Architecture Vision (Visi Arsitektur)

Setelah persiapan selesai, Fase Visi Arsitektur bertujuan untuk mengembangkan visi tingkat

tinggi mengenai kapabilitas dan nilai bisnis yang ingin dicapai. Fase ini sangat krusial untuk

mendapatkan persetujuan dan dukungan dari para pemangku kepentingan kunci.

Kegiatannya meliputi pendefinisian ruang lingkup yang lebih detail, identifikasi stakeholder,

perumusan visi arsitektur, dan perolehan kesepakatan formal untuk melanjutkan. Keluaran

utama dari fase ini adalah dokumen Statement of Architecture Work (SAW) yang menjadi
kontrak antara tim arsitektur dengan sponsor proyek.
3. Phase B: Business Architecture (Arsitektur Bisnis)

Fase ini berfokus pada pengembangan arsitektur bisnis untuk mendukung visi yang telah

disepakati. Tujuannya adalah untuk mendeskripsikan kondisi arsitektur bisnis saat ini

(baseline) dan kondisi yang diinginkan di masa depan (target). Aktivitasnya mencakup

pemodelan strategi bisnis, struktur organisasi, kapabilitas, serta proses bisnis utama. Analisis
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kesenjangan (gap analysis) kemudian dilakukan untuk mengidentifikasi perbedaan antara
baseline dan target, yang akan menjadi dasar bagi pengembangan arsitektur di fase
selanjutnya.
4. Phase C: Information Systems Architectures (Arsitektur Sistem Informasi)

Pada tahap C, fokus beralih pada pengembangan arsitektur sistem informasi yang akan
mendukung arsitektur bisnis. Fase ini terbagi menjadi dua sub-domain yang saling terkait:
a. Data Architecture: Mendefinisikan aset data logis dan fisik organisasi serta struktur
manajemennya. Arsitektur ini fokus pada bagaimana data digunakan untuk memenuhi
kebutuhan fungsi, proses, dan layanan bisnis. Teknik yang umum digunakan antara lain ER-

Diagram dan Class Diagram.

b. Application Architecture: Mendefinisikan portofolio aplikasi yang dibutuhkan untuk
mengelola data dan mendukung fungsi bisnis. Fase ini menjelaskan interaksi antar aplikasi
dan hubungannya dengan proses bisnis inti.
Seperti pada fase sebelumnya, arsitektur baseline, target, dan analisis kesenjangan
dikembangkan untuk kedua domain ini.

5. Phase D: Technology Architecture (Arsitektur Teknologi)
Fase ini bertujuan untuk menciptakan arsitektur teknologi yang solid untuk menopang
arsitektur data dan aplikasi. Langkah awal adalah menentukan kandidat teknologi yang
dibutuhkan melalui Technology Portfolio Catalog, yang mencakup standar perangkat keras
dan perangkat lunak. Pada fase ini, berbagai alternatif-alternatif teknologi dievaluasi sebagai
bahan pertimbangan untuk memilih platform yang paling efektif dan efisien dalam mencapai
arsitektur target. Hasilnya adalah deskripsi arsitektur teknologi baseline, target, dan analisis
kesenjangan terkait.

6. Phase E: Opportunities and Solutions (Peluang dan Solusi)
Dalam Fase E, hasil analisis kesenjangan dari Fase B, C, dan D dikonsolidasikan dan
dievaluasi. Tujuannya adalah untuk mengidentifikasi proyek-proyek atau paket kerja (work
packages) yang perlu dilakukan untuk mewujudkan arsitektur target. Fase ini melakukan
pemodelan untuk mengklasifikasikan setiap inisiatif, apakah sebagai pengembangan baru
atau pemanfaatan sistem yang sudah ada. Hasil dari fase ini adalah draf awal Architecture

Roadmap yang menguraikan urutan logis dari proyek-proyek implementasi.
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7. Phase F: Migration Planning (Perencanaan Migrasi)
Fase Perencanaan Migrasi mengubah draf roadmap menjadi sebuah rencana implementasi
yang detail dan dapat dieksekusi. Aktivitas utamanya adalah melakukan analisis biaya-
manfaat, penilaian risiko, dan analisis dependensi antar proyek. Proyek-proyek kemudian
diprioritaskan dan diurutkan dalam sebuah linimasa yang realistis. Keluaran dari fase ini
adalah Implementation and Migration Plan yang komprehensif, yang menjabarkan secara

rinci bagaimana transisi dari arsitektur baseline ke target akan dilakukan.

8. Phase G: Implementation Governance (Tata Kelola Implementasi)
Tujuan Fase G adalah untuk memastikan bahwa proyek-proyek implementasi dijalankan
sesuai dengan spesifikasi arsitektur yang telah ditetapkan. Fase ini menyediakan pengawasan
arsitektur (architectural oversight) terhadap tim pengembang. Tim arsitektur akan membuat
Architecture Contract dengan tim implementasi dan melakukan tinjauan kepatuhan secara
berkala untuk memastikan tidak ada penyimpangan yang dapat membahayakan integritas
arsitektur target.

9. Phase H: Architecture Change Management (Manajemen Perubahan Arsitektur)
Fase terakhir ini memastikan bahwa arsitektur enterprise tetap hidup, relevan, dan terus
beradaptasi dari waktu ke waktu. Prosedur formal ditetapkan untuk mengelola perubahan
pada arsitektur. Aktivitasnya mencakup pemantauan lingkungan bisnis dan teknologi
terhadap pemicu perubahan. Jika perubahan signifikan diperlukan, fase ini akan memicu
dimulainya siklus ADM baru, memastikan arsitektur terus selaras dengan tujuan strategis

organisasi [43].

2.3.4 Peran Enterprise Architecture dalam Transformasi Digital Pemerintahan

Menurut The Open Group Architecture Framework (TOGAF), Enterprise Architecture
(EA) memiliki peran strategis dalam mendukung transformasi digital dengan menyediakan
kerangka kerja yang menyeluruh untuk menyelaraskan strategi bisnis, proses, informasi, dan
teknologi dalam satu arsitektur terpadu. Melalui Architecture Development Method (ADM),
TOGAF membantu organisasi merencanakan, merancang, dan mengelola perubahan arsitektur
secara sistematis melalui tahapan yang iteratif dan adaptif, mulai dari identifikasi kebutuhan
hingga pengelolaan perubahan. Pendekatan ini memastikan bahwa setiap inisiatif digital tidak

hanya berfokus pada penerapan teknologi, tetapi juga pada penciptaan nilai bisnis, efisiensi
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operasional, dan tata kelola yang terukur [43]. Dengan demikian, TOGAF memposisikan EA
sebagai fondasi utama dalam mewujudkan transformasi digital yang terarah, terintegrasi, dan
berkelanjutan di seluruh lapisan organisasi.

Dalam konteks implementasi praktis di pemerintahan, berbagai penelitian menegaskan
bahwa keberhasilan transformasi digital sangat bergantung pada kemampuan organisasi dalam
membangun dan memanfaatkan kapabilitas Enterprise Architecture (EA) secara strategis. Studi
oleh Zulfikar et al. (2023) menunjukkan bahwa di Kementerian Keuangan Indonesia, kapabilitas
EA yang matang baik dari sisi enabler capability (seperti kepemimpinan, kompetensi arsitek,
dan standar metodologi) maupun utilization capability (pemanfaatan EA pada level strategi,
program, dan proyek) memiliki pengaruh positif signifikan terhadap percepatan transformasi
digital. Hasil ini menegaskan bahwa EA berperan sebagai penggerak utama dalam
menyelaraskan inovasi digital dengan arah strategis organisasi. Sejalan dengan temuan tersebut,
penelitian Ekarini et al. (2024) menyoroti peran orientasi arsitektur perusahaan sebagai faktor
mediasi yang memperkuat hubungan antara strategi fleksibilitas, inovasi model bisnis, dan
transformasi digital terhadap peningkatan kinerja layanan publik di pemerintah daerah.
Orientasi arsitektur yang kuat memungkinkan instansi pemerintahan mengintegrasikan
teknologi, data, dan proses bisnis secara adaptif terhadap perubahan lingkungan. Dengan
demikian, kedua studi tersebut memperkuat pandangan TOGAF bahwa EA bukan hanya
kerangka desain teknis, melainkan instrumen manajerial yang mendorong terciptanya tata kelola
digital yang efektif, kolaboratif, dan berorientasi pada peningkatan kinerja organisasi publik

[51], [52].

2.3.5 Evaluasi Kualitas Arsitektur dan Metrik Keberhasilan EA

Evaluasi kualitas arsitektur enterprise (EA) merupakan komponen fundamental dalam
menjamin bahwa perancangan arsitektur tidak hanya menghasilkan artefak yang sistematis,
tetapi juga terbukti secara ilmiah memberikan nilai tambah bagi organisasi. penelitian ini
dilengkapi dengan mekanisme evaluasi yang objektif dan terukur untuk menilai keberhasilan

integrasi Digital Risk Management ke dalam TOGAF ADM, yaitu dengan :

1. Architecture Maturity Model (TOGAF, NASCIO) dengan skala 1-5.
2. Indikator kepatuhan risiko digital berdasarkan ISO 31000 dan NIST SP 800-53.
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2.4 Interaksi Digital Risk Management

Standar TOGAF ADM secara historis menempatkan analisis risiko dan pertimbangan
keamanan informasi terutama pada Fase E (Opportunities and Solutions) dan Fase F
(Migration Planning), yaitu tahap menjelang implementasi. Namun, The Open Group sendiri
melalui TOGAF® Series Guide — Integrating Risk and Security within a TOGAF® Enterprise
Architecture menegaskan bahwa Security Architecture semestinya diperlakukan sebagai
cross-cutting concern yang pervasif di seluruh siklus pengembangan arsitektur, bukan hanya
di fase-fase akhir [59]. Pandangan ini juga didukung oleh inisiatif integrasi TOGAF dengan
pendekatan Sherwood Applied Business Security Architecture (SABSA), yang lahir dari kritik
bahwa keamanan informasi terlalu lama diperlakukan sebagai disiplin yang terpisah dan
terisolasi dari enterprise architecture [60]. Pendekatan integrasi serupa juga telah diterapkan
pada konteks pemerintahan digital lain, seperti integrasi TOGAF ADM dengan ISO 27001
pada perancangan smart city [61], serta model konseptual terintegrasi antara manajemen risiko

keamanan sistem informasi dan manajemen enterprise architecture berbasis TOGAF [62].

Meskipun panduan normatif tersebut telah tersedia, penerapannya pada praktik
perancangan EA di sektor publik Indonesia — khususnya pada penelitian-penelitian yang
menjadi pembanding dalam tesis ini (Tabel 2.6) — masih belum mengintegrasikan risiko
secara sistematis ke dalam Fase B, C, dan D. Penelitian ini mengusulkan operasionalisasi
konsep cross-cutting concern tersebut secara konkret: alih-alih memperlakukan manajemen
risiko digital sebagai satu aktivitas umum yang membayangi seluruh proses, penelitian ini
merumuskan variabel risiko yang spesifik dan terukur pada setiap fase — mulai dari Matriks
Klasifikasi Variabel Manajemen Risiko Digital pada Preliminary Phase (Tabel 4.3),
identifikasi risiko strategis pada Fase A (Tabel 4.7), pemetaan risiko pada proses bisnis di Fase
B (Tabel 4.10), hingga klasifikasi data dan standar keamanan teknis pada Fase C dan D (Tabel
4.12, Gambar 4.7).

Pendekatan ini sejalan dengan prinsip Security by Design, yang menekankan bahwa
penyisipan kebutuhan keamanan sejak Preliminary Phase dan Architecture Vision mampu
mengidentifikasi risiko lebih dini dibandingkan penanganan reaktif di akhir siklus
pengembangan arsitektur. Kelebihan pendekatan proaktif ini adalah deteksi dini dan mitigasi

yang terintegrasi dengan keputusan arsitektur; kekurangannya adalah bertambahnya
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kompleksitas proses perancangan pada setiap fase. Oleh karena itu, penelitian ini juga menguji
secara empiris — melalui Maturity Model Assessment pada Bagian 4.1.8 — apakah
peningkatan kualitas arsitektur yang dihasilkan sebanding dengan tambahan kompleksitas

tersebut.

2.5 BPMN (Business Process Model and Notation)

Dalam perancangan Enferprise Architecture menggunakan kerangka kerja TOGAF ADM
9.2, pemodelan proses bisnis dilakukan pada fase Business Architecture untuk menggambarkan
alur aktivitas organisasi secara sistematis. Salah satu notasi yang umum digunakan dalam fase
ini adalah Business Process Model and Notation (BPMN). BPMN digunakan untuk
memodelkan proses bisnis dalam tahap Business Architecture pada TOGAF ADM, karena
mampu merepresentasikan hubungan antar aktivitas, aliran data, serta peran aktor dalam proses
layanan publik secara visual dan mudah dipahami oleh berbagai pemangku kepentingan.

Business Process Model and Notation (BPMN) merupakan standar internasional yang
dikembangkan oleh Object Management Group (OMG ) untuk memodelkan proses bisnis secara
visual dan terstruktur. BPMN dirancang agar dapat dipahami oleh seluruh pemangku
kepentingan organisasi, mulai dari analis bisnis hingga pengembang sistem, dengan
menyediakan notasi grafis yang menggambarkan aliran aktivitas, urutan keputusan, serta
interaksi antar entitas dalam proses bisnis. Notasi BPMN mencakup berbagai elemen seperti
events, activities, gateways, dan sequence flows yang berfungsi untuk merepresentasikan logika
proses secara lengkap. Tujuan utama BPMN adalah menciptakan bahasa pemodelan yang umum
dan konsisten antara perancangan bisnis dan implementasi teknologi, sehingga proses bisnis
dapat didokumentasikan, dianalisis, dan dikembangkan dengan lebih efektif dan efisien dalam
mendukung tujuan organisasi [53].

Selain berperan sebagai alat dokumentasi, BPMN juga menyediakan mekanisme untuk
mengintegrasikan pemodelan bisnis dengan sistem informasi yang mengimplementasikan
proses tersebut. Melalui representasi visual yang formal namun intuitif, BPMN membantu
organisasi mengidentifikasi potensi inefisiensi, redundansi, atau hambatan dalam alur kerja,
serta memfasilitasi perbaikan proses bisnis secara berkelanjutan. Standar ini mendukung
pendekatan end-to-end process management yang memungkinkan keterkaitan antara proses
bisnis, sistem aplikasi, dan data organisasi. Dengan demikian, BPMN menjadi salah satu
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komponen penting dalam pengembangan Enterprise Architecture karena menyediakan
jembatan komunikasi antara aspek konseptual proses bisnis dan implementasi teknis di tingkat
sistem informasi [53].

Untuk mengimplementasikan pemodelan proses bisnis berbasis notasi BPMN secara
efektif, diperlukan alat bantu yang mampu memvisualisasikan alur proses dengan presisi dan
mendukung kolaborasi antar pemangku kepentingan. Salah satu perangkat lunak yang umum
digunakan dan mendukung standar BPMN 2.0 adalah Bizagi Modeler. Bizagi Modeler
merupakan perangkat lunak pemodelan proses bisnis yang dikembangkan oleh Bizagi Ltd.
untuk membantu organisasi mendesain, memvisualisasikan, dan menganalisis proses bisnis
menggunakan standar Business Process Model and Notation (BPMN) [54]. Aplikasi ini
menyediakan antarmuka intuitif berbasis drag-and-drop, mendukung kolaborasi tim, serta
memungkinkan ekspor model ke format Word, PDF, dan XML. Bizagi Modeler dirancang untuk
membantu organisasi mendokumentasikan proses dengan mudah, dan mengidentifikasi peluang

perbaikan.

2.6 Tinjauan Objek Penelitian

2.6.1 Profil Umum Bidang Teknologi Informasi Komunikasi (TIK) Polda Sumatera
Utara

Berdasarkan Peraturan Kepolisian Negara Republik Indonesia Nomor 3 Tahun 2024
yang merupakan perubahan dari Peraturan Kepolisian Negara Republik Indonesia Nomor 3
Tahun 2024 tentang Susunan Organisasi dan Tata Kerja Kepolisian Daerah, Bidang Teknologi
Informasi Komunikasi merupakan adalah unsur pengawas dan pembantu pimpinan dalam
Bidang Teknologi Informasi dan Komunikasi pada tingkat Polda yang berada di bawah
Kapolda. Bidang Teknologi Informasi dan Komunikasi bertugas menyelenggarakan
pembinaan teknologi informasi dan komunikasi, pengumpulan dan pengolahan data serta
penyajian informasi Kamtibmas dan pelayanan multimedia.

Dalam melaksanakan tugas, Bidang Teknologi Informasi dan Komunikasi
menyelenggarakan fungsi :
a. penyusunan rencana kerja dan anggaran, pengelolaan dan pembinaan manajemen

personel dan logistik, administrasi dan ketatausahaan serta pengelolaan keuangan;

b. pembangunan, pembinaan, pemeliharaan jaringan komunikasi dan pengolahan data, serta

pelayanan telekomunikasi informasi;
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c. pembinaan dan penyelenggaraan sistem informasi meliputi sentralisasi pengumpulan dan
pengolahan data, pengamanan sistem, penyajian informasi dan dokumentasi serta analisis
dan evaluasi;

d. pembinaan dan penyelenggaraan pusat sistem informasi Kamtibmas, meliputi penyiapan
dan penyajian data operasional dan pembinaan dan;

e. pemberian bimbingan, bantuan teknis penyelenggaraan TIK kepada satuan organisasi di

lingkungan Polda. [14]

2.6.2 Visi dan Misi

Berdasarkan Rencana Strategis (Renstra) Bidang Teknologi Informasi Komunikasi
Sumatera Utara Tahun 2024-2029, dirumuskan untuk mendukung visi dan misi Kepolisian
Negara Republik Indonesia sebagaimana tertuang dalam Rencana Strategi 2024-2029. Adapun
visi Bidang Teknologi Informasi Komunikasi Polda Sumatera Utara adalah “Mewujudkan Pelayanan
Bidang Teknologi Informasi dan Komunikasi Polda Sumatera Utara yang unggul, terpercaya
dan modern serta mampu mendukung operasional tugas-tugas Kepolisian dan pelayanan
publik.” Visi ini sejalan dan selaras dengan Visi dan Misi Polda Sumatera Utara dalam rangka
mendukung pencapaian program prioritas nasional.

Untuk mewujudkan visi tersebut, Bidang Teknologi Informasi Komunikasi Polda Sumatera
Utara menetapkan sejumlah misi strategis yang sejalan dengan sasaran strategis Polda
Sumatera Utara dan mengacu kepada Sasaran Impact (SI), yaitu “Keamanan dan ketertiban
masyarakat yang terkendali melalui Kepolisian yang berintegrasi, modern dan akuntabel”.
Misi Bidang Teknologi Informasi Komunikasi Polda Sumatera difokuskan pada penguatan sistem
antara lain melalui:

1. Menyelenggarakan pembinaan dan pengembangan system Teknologi Informasi dan

Komunikasi yang efektif dan efisiensi.

2. Meningkatkan kemampuan sumberdaya manusia di Bidang Teknologi Informasi dan

Komunikasi.

3. Memberikan dukungan teknis dalam operasional di Bidang Teknologi Informasi dan

Komunikasi.

4. Mempermudah akses informasi kegiatan Bidang Teknologi Informasi dan Komunikasi

Polda Sumatera Utara.
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5. Serta Optimalisasi kerjasama dengan instansi terkait.

Seluruh misi ini menjadi landasan dalam perancangan Enterprise Architecture untuk
mendukung  transformasi  digital dalam rangka meningkatkan pelayanan

masyarakat.[17]

2.6.3 Struktur Organisasi
Adapun struktur organisasi dari Bidang Teknologi Informasi dan Komunikasi dapat

dilihat pada gambar 2.1 berikut:

KEPOLISIAN NEGARA REPUBLIK INDONESIA STRUKTUR ORGANISASI
DAERAH SUMATERA UTARA BIDANG TEKNOLOGI INFORMASI DAN KOMUNIKASI POLDA SUMUT
BIDANG TIK
SESUAI PERKAP NOMOR: 14 TAHUN 2018
TENTANG SUSUNAN ORGANISAS| DAN TATA KERJA PADA TINGKAT KEPOLISIAN DAERAH
KABID TIK POLDA SUMUT
B. BOSTANG PANJAITAN, S.H., S.LK., M.H.
KOMBES POL NRP 76040911
KASUBBAGRENMIN
JONI SITOMPUL, 5.H.
KOMPOL NRP 72070729
i ¥ 1
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BRIPDA ANHAR IBRAHIM IPDA DANU D WIBOWO PENGDA | M. SAFF1
BRIPDA RIKO PRASSETYA BRIPDA ADELIA
RRIPNA 10S11A .
[ 1
KASUBBID TEKKOM KASUBBID TEKINFO
TUMBUR SILABAN YENDRI NOFIRA, S.Si., M.Si
AKBP NRP 68110047 AKBP NRP 79111176
L Il
[ T ] [ I 1
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KAUR HARKAN | ‘ ‘ ‘ PEMBINA RINI SUKARSIH, S.Kom
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PENATA K SIMANJUNTAK PENDA | MN NAINGGOLAN PENATA H. MASNI SARAGIH PENATA | MINTA BERLINA, S.E. IPTU M. GINTING
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BRIPTU AGNES ALLELUIA | | BRIGADIR TONI TINAMBURAN || BRIPDA CAESAR SINAGA RIS BRIPOA JiARTA BRIPDA GERDLISTON
BRIPDA ADITYA NUGRAHA BRIPTU JUMADI DAMANIK BRIPDA M SUBHAN PRIPOAADQTR ACUSTRIA PPUPDURNINKA SULISTIO D B R ANA
BRIPDA ADAM BRIPTU HARIS A. NAINGGOLAN BRIPDA SWITO P SITUMORANG

BRIPDA RAJALUDDIN

Gambar 2. 2 Struktur Organisasi Bidang TIK Polda Sumatera Utara

2.6.4 Tugas dan Fungsi

Mengacu pada salah satu tugas Bidang Teknologi Informasi Komunikasi Polda
Sumatera Utara yaitu pembangunan, pembinaan, pemeliharaan jaringan komunikasi dan
pengolahan data, serta pelayanan telekomunikasi informasi yang selaras dengan Pentahapan
Kebijakan Rencana Strategis Bidang Teknologi Informasi Komunikasi Polda Sumatera Utara

tahun 2026 yaitu “mendorong transformasi digital pelayanan internal dalam modernisasi

15
© Karya Dilindungi UU Hak Cipta
1. Dilarang menyebarluaskan dokumen tanpa izin.
2. Dilarang melakukan plagiasi.
3. Pelanggaran diberlakukan sanksi sesuai peraturan UU Hak Cipta.



seluruh proses kerja, pengolahan informasi, integrasi aplikasi serta memastikan pemanfaatan
teknologi secara optimal guna meningkatkan efisiensi, transparansi dan kualitas dukung

»

terhadap pelaksanaan tugas pokok dan fungsi Kepolisian™ serta tujuan Bidang Teknologi
Informasi Komunikasi yaitu terwujudnya integrasi teknologi informasi dan komunikasi dari
Polda sampai dengan kewilayahan berdasarkan lapis kemampuan guna mendukung tugas
Kepolisian. Keseluruhan tugas dan fungsi tersebut diarahkan untuk mendorong terciptanya tata

kelola pemerintahan yang efektif, transparan, dan akuntabel [17].

2.7 Penelitian Terkait

Berikut ini merupakan beberapa hasil penelitian sebelumnya yang membahas penerapan
Enterprise Architecture (EA), khususnya yang menggunakan kerangka kerja TOGAF ADM
dalam mendukung transformasi digital dan penerapan SPBE pada instansi pemerintahan

maupun organisasi publik.

Tabel 2.7 Penelitian Terkait

| | Gap dari
Nama Peneliti enangangy REip Perspektif
No |Judul Penelitian Hasil dan Fokus Penelitian| dalam Penelitan .
dan Tahun Manajemen
Tersebut -
Risiko
1 Enterprise Pratama, Penelitian ini berfokus | Rekomendasi Risiko tidak

Architecture 2023 pada perancangan | keamanan siber | menjadi variabel
Design on Enterprise Architecture di | disebut sebagai hasil | desain di Fase
Technology domain teknologi | akhir, tidak | B/C/D
Domain Using menggunakan metode | diintegrasikan ke
TOGAF TOGAF ADM. Studi | fase perancangan |
Framework kasus dilakukan di Dinas | Risiko tidak menjadi
(Case Komunikasi dan | variabel desain di
Study: Informatika Kota Bandung | Fase B/C/D
Communication untuk menganalisis
and Informatics kondisi arsitektur
Office of teknologi saat ini,
Bandung merancang arsitektur
City target, melakukan analisis
Government) kesenjangan (gap

analysis), dan menyusun

panduan implementasi.

Hasilnya menunjukkan

perlunya optimalisasi

infrastruktur serta

peningkatan keamanan

siber, dengan

menghasilkan IT

Roadmap yang

mendukung tata kelola TI
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dan transformasi digital

Regulation No.
132
of 2022

pemerintahan.

2 Perancangan Aryadinata, M, Penelitian ini berfokus pada | Fokus pada arsitektur | Tidak membahas
Arsitektur R, 2024 perancangan Enterprise | data  untuk  polisi | manajemen
Enterprise Polres| Architecture di Polres Metro | prediktif risiko/keamanan
Metro Bekasi] Bekasi penelitian ini dengan sebagai  variabel
dalam melakukan menggunakan TOGAF ADM arsitektur
Polisi  Prediktif untuk menganalisis arsitektur
dengan dasar polisi prediktif,
menggunakan mengusulkan arsitektur target
TOGAF ADM untuk memastikan  usulan

yang diberikan tepat polisi
prediktif. Hasilnya
menunjukkan bahwa TOGAF
ADM efektif dalam
menghasilkan blueprint dan
roadmap yang dapat
digunakan untuk
mengimplementasikan Polisi
yang Prediktif

3 Pemodelan Dea Ayu Penelitian ~ini menjadi | Tidak membahas | Keamanan tidak
Arsitektur Bisnis| Permatasari, pembanding langsung | Manajemen  risiko | menjadi  bagian
pada Pelayanan Aditya karena sama-) digital dari blueprint
Pm?hk Polres Rachmadi, menerapkan TOGAF pelayanan publik
Bojonegoro y .
dengan Welly ADM di lingkungan Polri
pendekatan Purnomo, untuk meningkatkan
Enteprise 2020 efisiensi dan integrasi
Architecture sistem informasi.

4 Comparative Hadjarati, Penelitian ini memberikan | Membahas Tidak  menguji
Analysis of Widodo & dasar teoretis yang kuat | Kesesuaian  domain | integrasi  risiko
Enterprise Tjahjono, bagi penelitian ini dalam keapgdnan | deflgan | pada ) level

. SPBE secara | operasional fase
Architecture 2025 Menyelaraskan rancangan .

) normatif ADM

Frameworks EA  berbasis TOGAF
Using ADM dengan kebijakan
TOGAF ADM SPBE
and Nasional.
SPBE
Architecture
Based on
Presidential
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5 Pemanfaatan Melda Penelitian ini ini | Fokus pada | Objek serupa
Framework Agarina, 2015 | menggunakan 5 tahap | perencanaan sistem | (manajemen
TOGAF untuk ADM TOGAF dalam | informasi aset, tanpa | aset) namun
perencanaan perencanaan variabel risiko tanpa  dimensi
Sistem Informasi pengembangan sistem keamanan/risiko
Manajemen Aset informasi manajemen aset
dan Logistik dan logistik. Biro
(studi kasus : IBI Manajemen  Aset  dan
Darmajaya Logistik IBI Darmajaya
Bandar memiliki  tugas  pokok
Lampung) yang mencakup

perencanaan, pengadaan,
pengelolaan,
pemeliharaan, dan
keamanan infrastruktur.
Hasil penelitian ini
penelitian -~ ini  berupa
blueprint untuk sistem
informasi manajemen aset
dan logistik terintegrasi
yang diharapkan dapat
memfasilitasi
implementasi proses bisnis
yang ada

6 Implementation | Ekarini, Penelitian ini | Menekankan Tidak membahas
of Rahayu, menganalisis  hubungan | orientasi EA | risiko  sebagai
Digital Disman & antara transformasi digital, | terhadap kinerja | variabel EA
Transformation | Wibowo, orientasi arsitektur | Jayanan
and Government| 2024 enterprise, ~ dan Kinerja
Enterprise layanan sosial di Jawa
Architecture in Barat. Hasil penelitian
Improving the menunjukkan bahwa
Performance of orientasi EA  berperan
Integrated penting dalam
Social memperkuat pengaruh
Services transformasi digital

terhadap peningkatan
kualitas layanan publik
dan  efektivitas kinerja
pemerintah.
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7 Digital Rozas et Penelitian ini | Fokus pada efisiensi | Risiko digital

Enterprise al., 2022 mengembangkan  model | energi dan | bukan fokus
Architecture for Digital Enterprise | transparansi (Green | utama
Green SPBE in Architecture (DEA) untuk | SPBE)
Indonesia mendukung penerapan
Sistem Pemerintahan
Berbasis Elektronik

(SPBE)  yang  ramah
lingkungan.  Studi  ini
memperkenalkan konsep
Green SPBE Dashboard
dan  Digital  Repository

untuk meningkatkan
efisiensi energi,
otomatisasi dokumentasi
arsitektur, dan
transparansi layanan
publik.

8 Enterprise Rian Safrianto,| Penelitian ini berfokus | Manajemen aset di | Tidak ada
Architucture 2025 pada perancanaan | sektor swasta, tanpa | konteks
Planning with Enterprise  Architecture | integrasi risiko kepatuhan
TOGAF ADM : (EA) menggunakan regulasi
A Case Study of kerangka kerja TOGAF publik/BMN
Heavy ADM pada perusahaan
Equitment jasa penyewaan alat berat.

Rental Service dimana kondisi terdahulu
Company (baseline) manajemen
asetnya masih  secara
manual, tidak
terdokumentasi, tidak

terintegrasi dan data tidak
real time. Hasil Penelitian
menggunakan EA
menghasilkan  blueprint
yang dapat meningkatkan
efektifitas dan efisiensi
dalam pelayanan terhadap
konsumen.

Dari Penelitian delapan studi tersebut, tampak bahwa manajemen risiko digital pada umumnya
diperlakukan sebagai output tambahan (Pratama, 2023) atau sama sekali tidak dibahas sebagai
variabel arsitektur (Aryadinata, 2024; Permatasari dkk., 2020; Agarina, 2015; Ekarini dkk.,
2024; Safrianto, 2025). Kondisi ini menegaskan posisi penelitian ini sebagai pengisi research

gap yang teridentifikasi.
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2.8 Kerangka Berfikir

Kerangka berpikir penelitian ini disusun untuk menggambarkan alur perancangan
Enterprise Architecture menggunakan TOGAF ADM 9.2 pada Bidang TIK Polda Sumatera
Utara. Bagan ini menunjukkan keterkaitan antara permasalahan yang dihadapi, pendekatan yang

digunakan, serta hasil yang diharapkan, yaitu perancangan arsitektur enterprise yang mendukung
penerapan SPBE dan transformasi digital secara terarah.
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3. Tujuan Akhir

Gambar 2.8 Kerangka Berfikir
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