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PENERAPAN KEAMANAN MENGGUNAKAN KOMPRESI LZW
DAN ENKRIPSI AES-256-GCM DENGAN ASCON-XO0OF128 SEBAGAI
GENERATOR ACAK PADA STEGANOGRAFI LSB

Abstrak

Steganografi berbasis Least Significant Bit (LSB) banvak digunakan untuk menyembunvikan
informasi rahasia karena mampu mempertahankan kualitas visual citra. Namun, metode
LSB konvensional masih memiliki keterbatasan pada kapasitas penvisipan, keamanan data,
serta pola penyisipan yvang relatif mudah dideteksi melalui steganalisis statistik. Penelitian
ini bertujuan mengembangkan model steganografi hibrida dengan mengintegrasikan
kompresi Lempel-Ziv-Welch (LZW), enkripsi AES-256-GCM, dan Ascon-XOF128 sebagai
generator bilangan acak kriptografis untuk menentukan pola penvisipan pada metode LSB.
Penelitian dilakukan melalui tahapan analisis, perancangan, implementasi, dan pengujian
menggunakan citra RGB 24-bit berformat BMP atau PNG. Hasil penelitian menunjukkan
bahwa algoritma LZW menghasilkan rasio kompresi rata-rata sebesar 51,943%, sedangkan
kualitas stego-image tetap terjaga dengan nilai rata-rata MSE sebesar 2,563, PSNR sebesar
45,6629 dB, dan SSIM sebesar 0,9887. Pengujian Bit Flipping Attack membuktikan bahwa
perubahan sekecil apa pun pada Ciphertext menyebabkan proses dekripsi gagal sehingga
integritas data tetap terjamin, sementara pengujian Chi-Square menunjukkan metode

memiliki ketahanan vang baik terhadap steganalisis pada sebagian besar citra uji. Dengan
demikian, integrasi LZW, AES-256-GCM, dan Ascon-XOF128 berhasil meningkatkan
kapasitas penvisipan, mempertahankan kualitas visual citra, serta memperkuat keamanan

dan integritas data pada steganografi LSB.

Kata kunci: Sreganografi LSB, Kompresi LZW, AES-256-GCM, Ascon-XOF1I128,

Keamanan Data.

Abstract

Least Significant Bit (LSB)-based steganography is widely used to conceal confidential
information due to its ability to maintain the visual quality of the image. However,
conventional LSB methods still suffer from limitations regarding embedding capacity, data
security, and embedding patterns that are relatively easy to detect through statistical
steganalysis. This study aims to develop a hybrid steganography model by integrating
Lempel-Ziv-Welch (LZW) compression, AES-256-GCM encryption, and Ascon-XOF128 as
a cryptographic random number generator to determine the embedding pattern within the
LSB method. The research was conducted through the stages of analysis, design,
implementation, and testing using 24-bit RGB images in BMP or PNG formats. The results
show that the LZW algorithm yields an average compression ratio of 51.943%, while the
stego-image quality is preserved with an average MSE of 2.563, PSNR of 45.6629 dB, and
SSIM of 0.9887. Bit Flipping Attack testing proves that even the slightest alteration to the
Ciphertext causes the decryption process to fail, thereby ensuring data integrity, while Chi-
Square testing indicates that the method possesses good resistance against steganalysis on
most test images. Consequently, the integration of LZW, AES-256-GCM, and Ascon-
XOF128 successfully enhances embedding capacity, maintains image visual quality, and
strengthens data security and integrity in LSB steganography.

Keywords: LSB Steganography, LZW Compression, AES-256-GCM, Ascon-XOF 128, Data
Security.
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