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IMPLEMENTASIDAN EVALUASI PROTOKOL KEAMANAN
CHATTING MENGGUNAKAN CHACHA20 DAN ECDHE
UNTUK PENCEGAHAN EAVESDROPPING

Abstrak

Aplikasi chatting berbasis web menghadapi tantangan serius terkait keamanan komunikasi,
vaitu serangan eavesdropping. Untuk melindungi kerahasiaan komunikasi, berbagai
aplikasi chatting modern telah menerapkan konsep End-to-End Encryption (E2EE), di mana
proses enkripsi dan dekripsi pesan dilakukan langsung pada sisi pengirim dan penerima.
Pada penelitian ini, akan dievaluasi efektivitas kombinasi algoritma ChaCha20 dan Elliptic
Curve Diffie-Hellman Ephemeral (ECDHE) dalam mencegah serangan eavesdropping pada
skenario komunikasi chatting berbasis web. Metode yang digunakan dalam penelitian ini
adalah metode Waterfall. Hasil evaluasi menunjukkan bahwa metode ChaCha20 dapat
diterapkan secara praktikal dalam aplikasi chatting karena memilik walktu eksekusi yang
cepat. Selain itu, metode ECDHE juga mampu mendeteksi adanya perubahan baik terhadap
nilai kunci publik ataupun nilai hash dari user penerima, sehingga proses komunikasi akan
langsung dihentikan apabila terdeteksi adanva perubahan data tersebut. Percobaan
dekripsi dengan menyvadap data kunci publik dan beberapa ciphertext juga akan sulit
berhasil, karena tidak adanya korelasi antara beberapa ciphertext yvang dihasilkan tersebut
walaupun ciphertext dihasilkan dengan menggunakan pesan dan shared key yang sama.
Dari hasil pengujian juga terbukti bahwa aplikasi chatting dengan menggunakan metode
ChaCha20 dan ECDHE mampu melakukan pencegahan terhadap eavesdropping.

Kata Kunci: chatting, protokol keamanan, metode ChaCha20, metode ECDHE,
eavesdropping

Abstract

Web-based chat applications face a significant security challenge in the form of
eavesdropping attacks. To protect communication confidentiality, many modern messaging
applications implement End-to-End Encryption (E2EE), where message encryption and

decryption are performed only on the sender's and receiver's devices. This study evaluates
the effectiveness of combining the ChaChaZ20 algorithm and Elliptic Curve Diffie-Hellman
Ephemeral (ECDHE) in preventing eavesdropping in a web-based chat application. The
research adopts the Waterfall development methodology. The evaluation results show that
ChaCha20 is practical for chat applications due to its fast execution time. In addition,
ECDHE can detect any modification to the recipient’s public key or hash value, causing the
communication process to terminate immediately if such changes are detected. Decryption
attempts through intercepted public kevs and ciphertexts are also unlikely to succeed
because no correlation exists among the generated ciphertexts, evenwhen they are produced
from the same plaintext and shared key. The experimental results demonstrate that the
integration of ChaCha20 and ECDHE effectively prevents eavesdropping attacks in web-
based chat applications.

Keywords: chatting, security protocol, ChaCha20 method, ECDHE method, eavesdropping
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