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AUTENTIKASISERTIFIKAT DIGITAL BERBASIS DIGITAL
SIGNATURE DENGAN ALGORITMA EdDSA

Abstrak

Sertifikat digital semakin banyak digunakan sebagai bukti kompetensi dan kualifikasi
individu di era digital, namun penggunaannya menghadapi tantangan berupa pemalsuan
dan manipulasi data oleh pihak yang tidak berwenang. Sistem autentikasi konvensional
vang mengandalkan kode QR berisi tautan ke situs web verifikasi eksternal juga rentan
terhadap serangan phishing dan pengalihan ke situs palsu. Penelitian ini bertujuan
mengembangkan  sistem autentikasi  sertifikat digital ~ berbasis - digital signature
menggunakan algoritma Edwards-curve Digital Signature Algorithm (EdDSA) varian
Ed25519, di mana informasi kriptografidisimpan langsung dalam kode QR sehingga proses
verifikasi digital signature tidak bergantung pada situs web verifikasi eksternal. Proses
autentikasi memanfaatkan Optical Character Recognition (OCR) untuk mengekstraksi teks
sertifikat sebagai basis data penandatanganan dan verifikasi. Tanda tangan digital
kemudian disematkan ke dalam kode QR bersama kunci publik. Pengujian menggunakan
metode blackbox testing menunjukkan bahwa sistem dapat menjalankan seluruh
fungsionalitas sesuai kebutuhan. Hasil penelitian menunjukkan bahwa sistem berhasil
mendeteksi modifikasi teks, modifikasi kode QR, dan status pencabutan sertifikat dengan
waktu pembuatan sertifikat rata-rata 7,08 detik dan verifikasi 4,52 detik. Proses
penandatanganan Ed25519 membutuhkan waktu 0,92 milidetik.

Kata kunci: sertifikat digital, tanda tangan digital, EADSA, kode QR, OCR
Abstract

Digital certificates are increasingly utilized as evidence of individual competence and
qualifications in the digital era; however, their implementation faces critical challenges
regarding data forgery and unauthorized manipulation. Conventional authentication
systems relying on QR codes that link to external verification websites are highly vulnerable
to phishing attacks and fraudulent redirections. This study aims to develop a self-contained
digital certificate authentication system based on digital signatures using the Ed25519
variant of the Edwards-curve Digital Signature Algorithm (EdDSA). By embedding the
cryptographic information directly into the QR code, the digital signature verification
process eliminates any dependency on external verification websites. The authentication
process utilizes Optical Character Recognition (OCR) to extract certificate text as the
baseline data for signing and verification. The generated digital signature is then embedded
into the QR code alongside the public key. Functional evaluation conducted via black -box
testing demonstrates that the system completely satisfies all operational requirements. The
empirical results show that the system successfully detects text modifications, QR code
tampering, and certificate revocation status, achieving an average certificate generation
time of 7.08 seconds and a verification time of 4.52 seconds. Furthermore, the Ed25519
signing process requires a remarkably low computational time of only 0.92 milliseconds.

Keywords: digital certificate, digital signature, EADSA, QR code, OCR
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