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ANALISIS STATISTIK KERANDOMAN OUTPUT CIPHERTEXT DARI
ALGORITMA KRIPTOGRAFI RINGAN MENGGUNAKAN NIST
STATISTICAL TEST SUITE

Abstrak

Pertumbuhan pesat ekosistem Internet of Things (loT) menghadirkan tantangan keamanan
pada perangkat dengan sumber daya terbatas, di mana algoritina kriptografi konvensional
sering kali terlalu berat untuk diimplementasikan. Kriptografi ringan (Lightweight
Cryptography/LWC) menjadi solusi utama, namun keamanan algoritma ini sangat bergantung
pada kualitas kerandoman ciphertext untuk mencegah serangan pola statistik. Penelitian ini
bertujuan untuk mengevaluasi dan membandingkan kualitas kerandoman statistik dari
algoritma standar NIST LWC baru, yaitu ASCON-128, serta finalis TinyJAMBU-128 dan
Grain-128AEAD, dengan AES-128 sebagai tolak ukur (baseline). Pengujian dilakukan
menggunakan standar NIST Statistical Test Suite (NIST SP 800-22) yang mencakup 15 uji
statistik terhadap korpus data ciphertext-sebesar 400 juta bit yang dibangkitkan melalui
simulasi terkontrol. Hasil penelitian menunjukkan bahwa ASCON-128 memiliki karakteristik
statistik superior dengan tingkat kelulusan (pass rate) rata-rata di atas 99% dan distribusi P-
value yang seragam, identik dengan AES-128. Grain-128AEAD terbukti tangguh terhadap uji
Linear Complexity meskipun berbasis stream cipher, sementara TinyJAMBU-128
menunjukkan keseimbangan yang baik antara efisiensi dan keamanan statistik. Disimpulkan
bahwa ketiga algoritma LWC tersebut memenuhi standar keacakan kriptografis dan aman
untuk diadopsi pada perangkat IoT, dengan ASCON-128 sebagai rekomendasi utama untuk
aplikasi yang membutuhkan margin keamanan tertinggi.

Kata kunci: Kriptografi Ringan, NIST STS, Kerandoman Statistik, loT.
Abstract

The rapid growth of the Internet of Things (IoT) ecosystem presents security challenges for
resource-constrained devices, where conventional cryptographic algorithms are often too
heavy to implement. Lightweight Cryptography (LWC) has emerged as a key solution, but the
security of these algorithms relies heavily on the randomness quality of their ciphertext to
prevent statistical pattern attacks. This study aims to evaluate and compare the statistical
randomness quality of the new NIST LWC standard, ASCON-128, as well as finalists
TinyJAMBU-128 and Grain-128AEAD, using AES-128 as a baseline. Testing was conducted
using the NIST Statistical Test Suite (NIST SP 800-22) standard, which includes 15 statistical
tests on a ciphertext data corpus of 400 million bits generated through controlled simulation.
The results indicate that ASCON-128 exhibits superior statistical characteristics with an
average pass rate above 99% and a uniform P-value distribution, identical to AES-128. Grain-
128AEAD proved robust against Linear Complexity tests despite being a stream cipher, while
TinyJAMBU-128 showed a good balance between efficiency and statistical security. It is
concluded that all three LWC algorithms meet cryptographic randomness standards and are
safe for adoption in loT devices, with ASCON-128 being the primary recommendation for
applications requiring the highest security margins.

Keywords: Lightweight Cryptography, NIST STS, Statistical Randomness, loT.
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