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DETEKSI ANOMALI PADA GENERATIF AUGMENTASI DATA
TRANSAKSI KEUANGAN DENGAN MENGGUNAKAN
GENERATIVE ADVERSARIAL NETWORKS

Abstrak

Seiring kemajuan teknologi, perkembangan kejahatan pada transaksi kartu kredit juga
semakin mutakhir. Deteksi fraud terhadap kejahatan transaksi kartu kredit sudah dilakukan
dengan menggunakan machine learning, namun memiliki beberapa tantangan dalam hal
ketidakseimbangan data. Penelitian ini mengusulkan pendekatan dengan menggunakan
generative adversarial networks untuk melakukan augmentasi data. Dengan pendekatan ini,
diharapkan dapat menghasilkan kualitas data sintetis yang mendekati karakteristik data
aslinya dan dapat mengatasi masalah ketidakseimbangan data. Untuk melakukan deteksi
anomali, digunakan model autoencoder pada dataset yang sudah dikombinasi dengan data
sintetis. Model autoencoder yang menggunakan data hasil augmentasi mengalami
peningkatan pada classification report dan performa metrik. Pada perbandingan data
normal terhadap fraud sebesar 90% memiliki hasil paling baik dengan nilai precision 96%,
recall 90%, f1-score 93% dan accuracy 96%. Untuk performa model menghasilkan nilai
ROC sebesar 94%, MCC sebesar 91% dan G-mean sebesar 94%.

Kata kunci: fraud, anomali, augmentasi, generatif, GAN, Autoencoder
Abstract

As technology advances, the development of crime in credit card transactions is also
increasingly sophisticated. Fraud detection of credit card transaction crimes has been done
using machine learning, but it has some challenges in terms of data imbalance. This research
proposes an approach using generative adversarial networks to perform data augmentation.
With this approach, it is expected to produce synthetic data quality that is close to the
characteristics of the original data and can overcome the problem of data imbalance. To
perform anomaly detection, an autoencoder model is used on the dataset that has been
combined with synthetic data. The autoencoder model that uses augmented data has
improved classification report and metric performance. In the comparison of normal data
to fraud at 90%, the best results are precision 96%, recall 90%, f1-score 93% and accuracy
96%. For model performance, the ROC value is 94%, MCC is 91% and G-mean is 94%.

Keywords: fraud, anomaly, augmentation, generative, GAN, Autoencoder
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